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# login timeout = sec: BT FBAIsech JBRIATIEEEE1-c0ed! , B\ 18A1AT 81 36% )

# before_send_read = sec: EREGSAIRIENKsed) HENREHIIET AR R, RHATEEEe-ss4003!, 00T REL, B REIRE 13
# before_match_wait = sec: ¥ —FaSHERERE, LRSS EFsecth F01EEEe . 1-s6400%:, 21iA{He . 231

match_timeout = sec: RFHIEMIMELEEsech!, ILEIRLTh I BRG], (AT BIEE e . 1-8c40ed! , 2\ {H 1030

match_error = exit: RFEMIEAMERTRL, exit: B, continue: i

prompt = #5@~>: HEEIRILRE. B " st e et ot RIEE—

newline = \r: EEGTEEEFH, \r 3 \n 3 v 35 wevein, FLEW

logout = exit: &GS, B 0exit

o
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£ ]
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R b

Fin{REnT. ssendlinesr, <send>, <match>, <waits, <KEY>

<sendliner command parameters: Ll<sendliner dagTFsk, 'S ietrElERGS (command ) BEE (parameters ), BHATILI 5 <sendlines
<send> command argements: Ll<send> fpEFk, EETmEERAS (command) BEE (argements)
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fl1: EoEgLl m#e, vem, vwm, v, "1 REE—MEARTRER: anatch> (21).F[#8->\11([\s1])+$

f2: BEECEMETH "#": <match> #

<KEY>: RIEHFEEE, BETEDE, AEE SRR

fi: EiElef-[E%E: <Enter 183

<KEY> B#{H: <HOME», <INSERT>, <DELETE>, <END>, <PAGEUP», <PAGEDOWM», <UP>, <DOWN>, <LEFT», <RIGHT>

<KEY> 3{H: <CTL-A> ... <CTL-Z>, <CTL-@> ... <CTL-_>, <ALT-85 ... <ALT-93, <ALT-A> ... <ALT-Z>, <ALT-~> ... <ALT-2>

<KEY: $E{H: <F1» ... ¢F12», <ALT-F1> ... <ALT-F12», <Space», <Backspace>, <Tab», <Enter> : \r, <Newline: \n, <Esc», <Pause>
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TPttt
FRiHEERE
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DUR3 Ll <fRAF S >RV AR
7. RIROER
AURL  HEN[R G M 4 1 B B 5 S U

E11-23 ¥3Bum QG 2 ~EE

g = et o EOSE EE EERE Tieidt wmORS
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2016-10-08 14:33:58.974536 [9403] [D1] SSH:
2016-10-08 14:33:58.974546 [2403] [D1] SSH:
2016-10-08 14:33:58.975170 [9403] [D1] SSH:
2016-10-08 14:33:58.975401 [9403] [D1] RIO:
2016-10-08 14:33:58.975495 [9403] [D1] SSH:
2016-10-08 14:33:58.975237 [6760] [D1] SDB:
2016-10-08 14:33:59.150135 [6760] [D1] SDB:
2016-10-08 14:37:18.554889 [9403] [D1] SSH:
2016-10-08 14:37:18.554912 [9403] [D1] SSH:
2016-10-08 14:37:18.555762 [9403] [D1] SSH:
2016-10-08 14:37:18.555839 [9403] [D1] RIO:
2016-10-08 14:37:18.555906 [9403] [D1] SSH:
2016-10-08 14:37:18.555942 [9403] [D1] SSH:

TEE

i s
new channel-1
move PEER from channel-0 to channel-1

connact 'gate-diagnose’ ok

open rio "db8264c257f893560000000003000005" ok

free channel-0 *, p/c/a/t/b 0/0/0/0/0

open sdb(db8264c257f893560000000003000005)

open sdb(db8264c257f893560000000003000005)

GATE 'gate-diagnose’ exit-status "close’

'gate-diagnose’ channel-1 request CLOSE

Peer channel-1 "exec’ request CLOSE

close rio 'db8264c2577893560000000003000005" ok

free channel-1 'db8264c257F893560000000003000005', p/cfa/t/b 0/0/0/0/0
[USM] Peer 192.168.50.129:59991 socket closad

sassion 192.168.50.129:59991@ dlosed

T

2016-10-08 14:37:18.556114 [9403] [D1] Proxy: 192.168.50.129:50991[00:25:00:76:66:67]@192.168.50.120@0403 EXIT, rusage 0/0/3420/0/0/0/703/0/0/0/40/0/0/0/188/0
2016-10-08 14:37:18.556833 [4527] [D1] Proxy: PID=9403 EXIT 0, rusage 0/0/3964/0/0/0/932/0/0/0/40/0/0/0/189/0

2016-10-08 14:37:18.557460 [6760] [D1] SDB:
2016-10-08 14:37:18.557742 [6760] [D1] SDB:
2016-10-08 14:37:18,557856 [6760] [D1] SDB:
2016-10-08 14:37:18.557876 [6760] [D1] SDB:
2016-10-08 14:37:18.771097 [6760] [D1] SDB:
2016-10-08 14:37:18.771368 [6760] [D1] SDB:
2016-10-08 14:37:18.871635 [6760] [D1] SDB:
2016-10-08 14:37:18.871669 [6760] [D1] SDB:

dlose sdb{db8264c257f893560000000003000005) 0/72/0
open sdb(db8264c257f893560000000003000005)

close sdb{db8264c257f893560000000003000005) 0/0/0
remove sdb{db8264c257f893560000000003000005), ok
close sdb({db8264c257f893560000000003000003) 0/0/0
open sdb(db8264c257f893560000000003000005)

dlose sdb{db8264c257f893560000000003000003) 0/0/0
remove sdb{db8264c257f893560000000003000005), ok

2016-10-08 14:38:43.437501 [6765] [D1] heartbeat: pid 15542, seq 180,180, Oms
2016-10-08 14:41:09,167501 [2647] [D1] Praxy: (2647) Stopped

2016-10-08 14:41:10.163923 [12023] [E0] tmpfile: cleanup pid@15542, #-1
2016-10-08 14:41:10.164013 [12023] [D1] Proxy: (12023) Running ...
2016-10-08 14:41:11,007559 [1812] [D1] RDG: (1812) Exiting ...

2016-10-08 14:41:11,087920 [12030] [D1] RDG: (12030) Running ...

[
[
[
[
[
[
[
[
[
[
[
[
2016-10-08 14:37:18,555967 [9403] [D1] S5H:
[
[
[
[
[
[
[
[
[
[
[
[

g

2016-10-08 14:41:22.853446 [12034] [E0] bind "192.168.50.129:44300' failed: Address already in use(98)
2016-10-08 14:41:22.853505 [12034] [E0] open listener failed at "127.0.0.1:43389@192.168.50.129:44300
2016-10-08 14:43:40.172777 [4527] [D1] Proxy: (4527) Stopped

A2 <SP IR B RT 5 S ST .

SIE3 pid<SHHESHERAHESHEE.
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eSSl PING

= bl 10.11.200.10

PING 18.11.200.10 (10.11.200.18) 56(84) bytes of data.

64 bytes from 18.11.288.18: icmp_seq=1 ttl=63 time=8.499 ms
64 bytes from 18.11.2808.18: icmp_seg=2 ttl=63 time=8.435 ms
64 bytes from 19.11.280.1@: icmp_seg=3 ttl=63 time=8.429 ms
64 bytes from 18.11.288.18: icmp_seq=4 ttl=63 time=8.449 ms

--- 18.11.2808.10 ping statistics ---
4 packets transmitted, 4 received, 8% packet loss, time 3886ms
rtt min/ave/max/mdev = @.429,/8.453/0.499/8.827 ms

/

A2 Badr<BAT> S5 RIAT B 2 s E N R A .
2. TCPDump &
HIRL B[RS RGN &2 W/ TCPDump IV T - B EIVEK IP 8m 1, IR,
[£]11-96 TCPDump MEBIIEEREE

TCPDUMFiI &

=#IP
=0 1-655352 A ERIRLS
aIE 5000 ARSI TCPDUmMpE: el LIMENE £ 5000 EiER

e =FIE

HIR2  Hh<IFUE> 5 ED A R AP .
HIR3 Hh<(F > IR E IR, FREA M B R< 8> 40 .
[E]11-97 TCPDump B INEER=E
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=P 10.11.200.10| ®
=0 1-65535 2By ETROS
sEE 100 AREATCPDUmpE R el LIMEEE5000-T-EHEE

e =ik T L illicS

R4 R <TESTHHAIR TSSO TR A, 4 wireshark {4 A F .
SCIRS R <R > 424 PR TR SC A A B
11.7.10 &4i2HT A

TE[R G/ AN YEY /R G2 W T 20U ] &8 RG34 B AT -HAN R
E]11-98 ALz REE

B—
=&rieir

saE8
it
REEE
HEEE pa
M-EEE
FEEESMART
EHEoE
BESERAID
EHEEH
BEREE
HETOP10

nr_free_pages 549523
nr_inactive_anon 78
nr_active anon 182924
nr_inactive file 122714
nr_active file 136189

Personalities :
unused devices: <none:

No bonding infomations.
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2016-10-08 15:50:02 AENRET 1%

2016-10-08 15:50:02 CPUTMESST 1%

2016-10-08 15:45:01 AFEREET 1%

2016-10-08 15:40:01 AFARET 1%

2016-10-08 15:40:01 CPUMSEESIT 1%

DHR2 Bli<iNVER>E, FRonoa B TERH &

11.7.1 =& SSH %A

Pt €3 SSH A1 P T2 7 2 0 57 4 42 WLt 3 BN TR 5 46 55 1IN F 3 52
R 6 SSH AL RN EH LR A SSH %8, RASREAYVIEL RGNS, BASR
RG], TSI

SIRL RGN R G £ SSH AHIII .

E]11-100 3T&I& SSH NMATHE ~=E

AH 4R
RRERE FHR VFENIE BRI ERED ECiERg ses EFEI e M2l TR Ui R EHER $EHl&ESSHZE
I ESSHAE
b= 21:fe:b7:70:fc:a5:21:5a:71:€9:54:d3: 7c:4b:4c:ca

1ZHIESSHAE

ra8N comment

B2 i EE GG SSH AH, E# R EF Rt “HiE .
[E11-101 5414 SSH NMATTE~=E

EEEHSSSHAESEMENEM MSSHES, ESF=FELAFAETAENRE, ErfzEEAS,
EEZEFEHE., EORTESSEHIESSHAE?

MR EERRARBERAR




	1  登录系统
	(1) 在浏览器中输入https://系统管理IP，进入登录窗口。
	(2) 在登录窗口中输入用户名、密码、验证码，（初始密码：123456）
	(3) 单击<登录>后即可进入管理首页。

	2  控制板
	2.1   用户和资产
	2.2   一周运维次数统计
	2.3   一周用户运维
	2.4   一周主机运维
	2.5   实时监控
	2.6   今日新增会话
	2.7   最近运维记录
	2.8   系统运行状态
	2.9   许可证信息

	3  部门
	3.1   部门管理
	3.1.1   新建部门
	步骤1 进入[部门]管理界面，单击<新建部门>。
	步骤2 选择<上级部门>，填写新建部门的名称。
	步骤3 单击<创建部门>，新部门建立完毕，可在部门管理界面查看该部门。

	3.1.2   删除部门
	步骤1 在部门列表右方单击<删除部门>。
	步骤2 单击<删除部门>后，提示是否要删除部门及相关数据？
	步骤3 单击<确定>后即可成功删除。

	3.1.3   安全码管理


	4  用户
	4.1   用户管理
	4.1.1   新建用户
	步骤1 进入[用户/用户管理]页面。
	步骤2 单击<新建用户>，进入配置页面。
	步骤3 单击<保存更改 >后即可成功。
	步骤4 单击图4-3中的用户名称可继续编辑用户相关信息。

	4.1.2   用户角色
	4.1.3   导入用户
	步骤1 进入[用户/用户管理]页面。
	步骤2 单击<更多操作>，显示“导入用户”。
	步骤3 单击<导入用户>后进入“导入用户”页面。
	步骤4 单击<下载模板文件>下载后并解压，在用户表格中编辑用户信息。
	步骤5 单击<上传文件>上传用户表。
	步骤6 单击<导入用户>后即可导入成功。

	4.1.4   导出用户
	步骤1 进入[用户/用户管理]页面。
	步骤2 用户列表右下角单击<导出用户>后即可查看用户表信息。

	4.1.5   删除用户
	步骤1 在用户列表中勾选需要删除的用户。
	步骤2 单击“删除”按钮即可。

	4.1.6   锁定用户
	步骤1 在用户列表中单击需要锁定的用户；
	步骤2 在用户配置页面勾选“禁用这个用户”，或是在用户列表页面勾选相应的用户后单击锁定即可。

	4.1.7   解锁用户
	步骤1 在用户配置页面取消“禁用这个用户”选项即可解锁，或是在用户列表界面勾选相应的用户，单击解锁按钮。

	4.1.8   搜索用户
	步骤1 在图4-1中搜索框中输入用户名关键字，回车后即可成功过滤出用户列表，也可通过不同的部门和用户角色进行过滤。

	4.1.9   编辑用户
	步骤1 进入[用户/用户管理]页面。
	步骤2 单击用户名，进入编辑页面。
	步骤3 单击<基本信息>，进入基本信息页面。
	步骤4 单击<保存更改>即可修改成功。

	4.1.10   用户配置
	步骤1 单击<用户配置>后进入配置页面。
	步骤2 设置用户锁定状态、登录IP黑白名单和登录时间限制。
	步骤3 单击保存更改即可。

	4.1.11   SSH公钥管理
	步骤1 单击<SSH公钥>后进入配置页面。
	步骤2 单击<添加SSH公钥>后，弹出配置窗口。添加公钥名称和公钥内容。
	步骤3 单击<确定>后即可添加成功并返回配置页面。

	4.1.12   查看已授权的主机
	步骤1 单击<已授权主机>可查看该已授权给该用户的所有主机。

	4.1.13   查看已授权应用
	步骤1 单击<已授权应用>可查看该已授权给该用户的所有应用。

	4.1.14   API访问key设置
	步骤1 进入用户信息个人页面的API模块。
	步骤2 勾选“启用”，如果记得之前设置的访问键，则跳转到步骤4。
	步骤3 如果忘记之前设置的访问键，则单击<重置>，记住设置的键。
	步骤4 单击保存。

	4.1.15   手机身份验证器
	步骤1 进入用户个人信息页面中手机身份验证器模块。
	步骤2 根据提示信息，下载身份验证器到手机。
	步骤3 单击设置验证器，在手机上根据页面提示操作即可。


	4.2   用户组管理
	4.2.1   新建用户组
	步骤1 进入[用户/用户组管理]页面。
	步骤2 单击<新建用户组>后，进入配置页面：填写用户组名称。
	步骤3 单击<创建用户组>后，页面会提示创建用户组成功。
	步骤4 单击用户组名称可进入编辑页面，添加、删除用户组成员。

	4.2.2   删除用户组
	步骤1 进入[用户/用户组管理]页面中。
	步骤2 勾选需要删除的用户组。
	步骤3 单击“删除”按钮后即可删除成功。

	4.2.3   搜索用户组
	4.2.4   修改用户组名称
	步骤1 进入用户组管理界面，单击列表中的某个用户组，进入用户组信息页面。
	步骤2 单击[修改用户组名称]，进入名称编辑页面。
	步骤3 单击[保存更改]。

	4.2.5   用户组添加成员
	步骤1 在用户组配置页面单击<用户组成员>后，进如配置页面。
	步骤2 单击<添加成员>，弹出用户列表。勾选需要添加的用户
	步骤3 单击<添加>后即可添加成功并自动返回配置页面。


	4.3   动态令牌
	4.3.2   导入令牌
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 单击<导入令牌>，在弹出的打开文件对话框中选择要导入的动态令牌种子文件进行导入。

	4.3.3   绑定用户
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 单击<操作>后，展示操作列表。
	步骤3 单击<绑定>后，弹出用户列表。
	步骤4 选择某个用户，单击确定即可实现绑定。。

	4.3.4   禁用令牌
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 勾选需要禁用的令牌。
	步骤3 单击<禁用>后，即可将该令牌变为禁用状态。

	4.3.5   挂失令牌
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 勾选需要挂失的令牌。
	步骤3 单击<挂失>后，即可将该令牌变为挂失状态。

	4.3.6   启用令牌
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 勾选需要启用的令牌。
	步骤3 单击<启用>后，即可将该令牌变为启用状态。

	4.3.7   解除绑定
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 勾选需要解绑的令牌。
	步骤3 单击<解除绑定>后，即可解除该令牌与用户之间的关系。

	4.3.8   删除令牌
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 勾选需要删除的令牌。
	步骤3 单击<>后，即可将该令牌删除。

	4.3.9   搜索令牌
	步骤1 进入[用户/动态令牌]页面中。
	步骤2 可按用户名或动态令牌序列号进行搜索，也可根据部门和令牌状态（禁用、启用、挂失等状态）进行过滤。
	步骤3 单击<搜索>即可过滤出令牌信息。


	4.4   USBKEY
	4.4.2   签发管理员USBKEY
	步骤1 使用IE浏览器登录到运维审计系统。
	步骤2 进入[用户/USBKEY/管理员USBKEY]页面。
	步骤3 在本地PC上插上管理员USBKEY。
	步骤4 单击<制作管理员USBKEY>后，弹出签发管理员USBKEY窗口。选择管理员。
	步骤5 单击<确定>后即可签发成功。

	4.4.3   签发用户USBKEY
	步骤1 使用IE浏览器登录到运维审计系统。
	步骤2 进入[用户/USBKEY/用户USBKEY]页面。
	步骤3 在本地PC上插上用户USBKEY和管理员USBKEY。
	步骤4 单击<签发USBKEY>，弹出签发USBKEY窗口。选择好需要被签发的用户。
	步骤5 单击<确定>后即可签发成功。

	4.4.4   吊销USBKEY
	步骤1 使用IE浏览器登录到运维审计系统。
	步骤2 进入[用户/USBKEY]页面，勾选需要吊销的USBKEY。
	步骤3 单击<吊销>后即可。
	步骤3 单击<吊销>后即可。



	5  资产
	5.1   主机管理
	5.1.1   新建主机
	步骤1 进入[资产/主机管理]页面。
	步骤2 单击<新建主机>，进入新建主机配置页面。填写主机IP、主机名称、所属部门、所属网络等。
	步骤3 单击<创建主机>后提示成功添加主机。
	步骤4 单击图5-3中的IP，进入相关页面，可编辑主机基本信息，主机配置信息和主机账户信息。。
	步骤5 单击<主机帐户/添加主机账户>，弹出新建主机帐户配置窗口；选择协议、登录模式、帐户和密码是否代填、验证是否连通。
	步骤6 单击<共享帐户/关联共享账户>，弹出可以关联的共享账户列表（可选）。
	步骤7 选择所要关联的共享账户，并单击”添加”按钮。

	5.1.2   主机账户选项说明
	5.1.3   导入主机
	步骤1 进入[资产/主机管理]页面中，在主机列表右下方单击[导入主机]，进入导入主机页面。
	步骤2 单击<下载模板文件>将文件下载至本地并解压，编辑并保存好文件中的主机表格。
	步骤3 单击<上传文件>后，在弹出的打开文件对话框中选择要导入的主机文件进行导入。
	步骤4 单击<导入主机>后即可导入成功。

	5.1.4   导出主机
	步骤1 进入[资产/主机管理]页面中，单击页面右下角的<导出主机>即可完成导出。

	5.1.5   删除主机
	步骤1 进入[资产/主机管理]页面中。勾选需要删除的主机。
	步骤2 单击删除即可删除成功。

	5.1.6   禁用主机
	步骤1 进入[资产/主机管理]页面中。单击需要禁用的主机，进入主机编辑页面。
	步骤2 在<主机配置>中勾选“禁用这台主机”，单击“保存更改”即可。

	5.1.7   启用主机
	步骤1 进入[资产/主机管理]页面中。单击需要启用的主机，进入主机编辑页面。
	步骤2 在<主机配置>中不再勾选“禁用这台主机”，单击“保存更改”即可。

	5.1.8   搜索主机
	5.1.9   编辑主机
	步骤1 进入[资产/主机管理]页面中。
	步骤2 单击主机的IP地址，进入编辑页面。
	步骤3 在基本信息中编辑主机信息即协议端口，编辑完成单击“保存更改”。
	步骤4 单击“主机配置”，进行详细配置。
	步骤5 编辑完成后单击“保存更改”。
	步骤6 单击<主机账户>进入账户编辑页面。
	步骤7 单击需要编辑的账户名称，在弹出的选项卡中进行编辑。
	步骤8 编辑完成后单击<保存>即可。


	5.2   混合云管理
	5.2.1   新建局域网
	步骤1 进入[资产/混合云管理]页面中。
	步骤2 单击<新建局域网>进入配置页面，编辑局域网名称。
	步骤3 单击<创建局域网 >，系统会提示主机网络创建成功。

	5.2.2   新建代理服务器
	步骤1 进入[资产/混合云管理]页面中，单击进入某个局域网
	步骤2 单击<新建代理服务器>进入配置页面，编辑代理协议、服务器地址、端口、用户名及密码。
	步骤3 单击<新建代理服务器>，系统会提示代理服务器创建成功。

	5.2.3   添加主机
	步骤1 进入[资产/混合云管理]页面中，单击进入某个局域网，选择<主机>标签。
	步骤2 单击<添加主机>，编辑主机IP，主机名称，所属部分等信息
	步骤3 单击<创建主机>，系统会提示主机创建成功

	5.2.4   新建公有云账户
	步骤1 进入[资产/混合云管理]页面中，单击<新建公有云账户><阿里云>。
	步骤2 添加阿里云Access Key
	步骤3 单击<下一步>，完成阿里云服务器添加导入
	步骤4 代理服务器配置与局域网操作步骤相同


	5.3   共享账户
	5.3.1   新建共享账户
	步骤1 进入[资产/共享账户]页面中。
	步骤2 单击<新建共享账户>进入配置页面，编辑共享账户信息。
	步骤3 单击<创建共享账户 >，系统会提示共享账户已创建。

	5.3.2   关联主机
	步骤1 进入[资产/共享账户]页面中，单击共享账户设置关联主机
	步骤2 单击<关联主机>进入关联页面。
	步骤3 单击<关联主机>，选择所要关联的主机。
	步骤4 在选择主机后，系统会提示主机已关联。
	步骤5 共享账户页面查看关联账户


	5.4   帐户组管理
	5.4.1   新建帐户组
	步骤1 进入[资产/帐户管理]页面中。
	步骤2 单击<新建帐户组>进入配置页面，编辑帐户组名称。
	步骤3 单击<创建账户组 >，系统会提示账户组创建成功。
	步骤4 单击账户组名称，进入账户组编辑页面，参照5.2.2进行编辑即可。

	5.4.2   编辑账户组
	步骤1 在<资产/账户组管理>页面中单击需要编辑的账户组名称，进入账户组编辑页面。
	步骤2 在<主机账户>选项页面添加或删除账户组成员。
	步骤3 在<修改账户组名称>选项页面可编辑账户组名， 完成后单击<保存更改>即可。

	5.4.3   删除帐户组
	步骤1 进入[资产/账户管理]页面中，勾选需要删除的主机帐户组。
	步骤2 单击<删除>即可将帐户组删除掉。

	5.4.4   搜索帐户组

	5.5   应用管理
	5.5.1   添加应用服务器
	步骤1 进入[资产/应用管理]页面
	步骤2 单击上图中的<应用服务器>选项，进入应用服务器管理页面。
	步骤3 在应用服务器管理页面中可添加或删除应用服务器。

	5.5.2   添加应用
	步骤1 进入[资产/应用管理]页面中。
	步骤2 单击<新建应用/新建应用>进入配置页面。选择应用服务器的帐户、填写相关参数、更改图标，在应用类型中可以选择不同类型的应用。
	步骤3 单击<创建应用>即可。

	5.5.3   添加IE代填应用
	步骤1 单击<新建应用>，应用类型选择“IE代填”，然后编辑：应用名称、应用服务器的IP、应用服务器的帐户、目标URL、目标帐户和密码。
	步骤2 单击<创建应用>即可新建成功。

	5.5.4   添加数据库类应用
	步骤1 单击<新建应用 >，在应用类型中选择数据库类应用，进入新建数据库应用页面填写应用名称、数据库的IP、数据库名称，数据库帐户、数据库密码。
	步骤2 单击<创建应用>即可新建成功。

	5.5.5   删除应用
	步骤1 进入[资产/应用托管]页面中，勾选需要删除的应用。
	步骤2 单击<删除>即可删除成功。

	5.5.6   搜索应用
	5.5.7   编辑应用
	步骤1 单击需要编辑的应用条目后面的<编辑按钮>，进入配置页面。编辑应用名称、应用服务器、URL、帐户、密码等。
	步骤2 单击<保存更改 >后即可修改成功。

	5.5.8   导出应用
	步骤1 单击应用主界面右下方的<导出应用>按钮。
	步骤2 在弹出的导出应用对话框中填写压缩文件密码，并单击导出应用按钮即可。



	6  授权
	6.1   运维授权
	(1) 账户组授权给用户组；
	(2) 单个主机账户授权给用户组；
	(3) 被托管的应用授权给用户组；
	(4) 账户组授权给单个用户；
	(5) 单个主机账户授权给单个用户；
	(6) 被托管的应用授权给单个用户；
	6.1.2   新建运维授权
	步骤1 进入[授权/运维规则>页面中，单击<新建运维规则>按钮，进入新建运维授权页面。
	步骤2 在“新建运维规则”中，单击<添加用户/用户>进入选择用户列表页面。
	步骤3 在“新建运维规则”中，单击<添加资产/主机账户>进入选择主机账户列表页面。
	步骤4 选择好用户和资产之后，可以单击<创建运维规则>即可授权成功。
	步骤5 也可以在运维规则中，设置有效期、备注、策略。
	步骤6 配置完成后单击<创建运维授权>按钮即可。

	6.1.3   编辑运维规则
	步骤1 在“运维规则”页面中，编辑相应的规则。
	步骤2 可以修改“用户”与“资产”之间的关系。
	步骤3 在登录限制页面中，可编辑源IP的黑白名单列表及登录时段限制。
	步骤4 在“命令控制”页面中，可以启用命令控制、命令阻断，命令审批和命令黑白名单功能。
	步骤5 在“协议控制”页面中，可以配置各个协议会话中的相关控制选项。

	6.1.4   删除、禁用或启用运维规则
	6.1.5   审批配置
	6.1.6   查看运维规则

	6.2   未授权登录审核
	6.2.1   授权审核条目
	步骤1 进入[授权/授权审核]页面。
	步骤2 勾选相应的未授权条目，单击<授权>按钮即可。

	6.2.2   删除审核条目
	6.2.3   搜索审核条目


	7  审计
	7.1   会话审计
	7.1.1   查看所有会话
	步骤1 进入[审计/会话审计]页面。可以查看到字符、图形、文件、应用类型的会话审计日志。
	步骤2 单击会话审计页面中的<详情>后弹出相应会话详情。可以查看到详细的会话信息。
	步骤3 单击关闭按钮后即可返回管理页面。
	步骤4 单击会话审计页面中的<下载>后，即可下载会话文件，可通过离线播放器查看。
	步骤5 单击会话审计页面中的<播放>后，即可通过web方式查看会话审计。可以查看日志回放、命令记录、搜索等。
	步骤6 查看完之后，关闭web页面即可。

	7.1.2   搜索审计会话
	步骤1 进入[审计/会话审计/所有会话]页面中。
	步骤2 单击<展开更多搜索条件>。可组合条件搜索。
	步骤3 单击<搜索>后即可搜索成功。

	7.1.3   查看应用会话
	步骤1 进入[审计/会话审计/应用会话]页面。可以查看到应用的名称、来源信息、操作时长等。
	步骤2 单击应用会话页面中的<详情>后，弹出会话详情。可以查看到详细的会话信息。
	步骤3 单击关闭按钮后即可返回管理页面。
	步骤4 单击应用会话页面中的<下载>后，即可下载会话文件，可通过离线播放器查看。
	步骤5 单击会话审计页面中的<播放>后，即可通过web方式查看会话审计。可以查看日志回放、文字记录、搜索等。
	步骤6 查看完之后，关闭web页面即可。

	7.1.4   搜索应用会话
	步骤1 进入[审计/会话审计/应用会话]页面中，其余操作与搜索所有会话相同。

	7.1.5   查询事件
	步骤1 进入[审计/会话审计/事件查询]页面中。
	步骤2 单击<详情>，弹出窗口。可以查看会话的详细信息。
	步骤3 单击<播放>即可通过web方式开始播放会话审计。
	步骤4 查看完之后，关闭web页面即可。

	7.1.6   搜索事件
	步骤1 进入[审计/会话审计/事件查询]页面中。
	步骤2 单击<展开更多搜索条件>按钮。可组合条件搜索。


	7.2   审计规则
	7.2.2   添加审计规则
	步骤1 在审计规则主页面单击“新建审计规则”进入相关页面。
	步骤2 添加审计员，在弹出的对话框中选择审计员进行添加。
	步骤3 添加被审计的主机，在弹出的对话框中选择主机进行添加。
	步骤4 最后单击<创建审计规则>即可完成创建。



	8  工单
	8.1   新建工单
	步骤1 进入[工单/我的工单]页面。
	步骤2 单击< 新建工单>，进入新建工单页面。
	步骤3 单击<选择资产>，选择主机账户或应用。
	步骤4 单击<添加>后，在“我的工单”页面会显示添加的主机，此时工单处于待审批的状态。
	步骤5 勾选相应的工单条目，单击”取消”可取消新建的工单申请。

	8.2   工单审批
	步骤1 进入[工单/工单审批]页面
	步骤2 勾选工单申请条目，单击<批准>，此时申请人可以在<运维>界面登录申请的主机。


	9  运维
	9.1   工具下载
	9.1.1   单点登录器
	步骤1 单击页面右上方用户菜单中的<工具下载>下载页面。
	步骤2 下载“单点登录器”并安装在本地。

	9.1.2   IE代填工具
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“IE代填工具”。
	步骤3 上传至应用服务器中，并安装好。

	9.1.3   USBKEY控件(IE)
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“USBKEY控件”并安装在本地。

	9.1.4   离线播放器与Adobe AIR
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“离线播放器”与“Adobe ATR”，并安装在本地。

	9.1.5   Flash Player
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“Flash Player”，并安装在本地。

	9.1.6   字符客户端
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载支持SSH和telnet协议的客户端工具，并安装在本地。

	9.1.7   图形客户端
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载支持RDP和VNC协议的客户端工具，并安装在本地。

	9.1.8   文件传输客户端
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载支持SFTP和FTP协议的客户端工具，并安装在本地。


	9.2   主机运维
	9.2.1   单点登录配置
	步骤1 在系统页面的右上角单击用户名，在下拉菜单中单击<工具下载>进入工具下载页面。
	步骤2 选择单点登录器，进行下载。
	步骤3 安装单点登录器。
	步骤4 配置各协议的单点登录所用客户端。
	步骤5 配置完成后退出即可。

	9.2.2   全局配置
	1.  配置RDP参数
	步骤1 进入[运维/主机运维]页面。
	步骤2 单击右上角<WEB运维配置>，默认进入RDP配置页面。设置分辨率、连接模式、本地设备和资源、本地驱动。
	步骤3 单击<应用>即可生效。

	2.  配置SSH参数
	步骤1 单击<SSH>，进入配置页面。选择客户端程序、终端类型、编码格式。
	步骤2 单击<应用>后，即可生效。

	3.  配置telnet参数
	步骤1 单击<TELNET>，进入配置页面。
	步骤2 单击<应用>后生效。

	4.  配置FTP参数
	步骤1 单击<FTP>，进入配置页面。
	步骤2 选择对应的客户端程序。
	步骤3 单击<确定>后生效。

	5.  配置SFTP参数
	6.  配置VNC参数
	7.  配置SQLSERVER参数

	9.2.3   主机登录
	9.2.4   快速搜索
	步骤1 进入[运维/主机运维]页面。
	步骤2 在搜索框中输入主机IP/主机名/账户名、或关键信息，系统会自动过滤出与目标主机有关的信息。
	步骤3 单击需要登录的目标主机及帐户后，即可成功登录。

	9.2.5   查看主机
	9.2.6   重复IP合并
	步骤1 单击<运维>下的<主机运维>
	步骤2 单击主机IP地址对应的<主机账户>即可查看

	9.2.7   未授权登录
	步骤1 在运维主界面单击<未授权登录>按钮。
	步骤2 在登录对话框中输入IP、端口号、协议、账户名、密码，即可登录。


	9.3   实时监控
	9.3.1   实时监控
	步骤1 进入[运维/在线会话]页面。如果有主机正在运维的会话，就会在页面中显示。
	步骤2 单击<播放>后，进入运维窗口监控页面，可以实时查看运维会话的操作情况，
	2.  阻断会话
	步骤1 勾选要阻断的会话
	步骤2 单击<阻断会话>按钮即可。



	9.4   命令审批
	步骤1 在<运维/命令审批>主界面查看需要审批的命令。
	步骤2 勾选状态为“待审批”的命令，单击“允许”或“拒绝”。
	步骤1 在<运维/实时监控/需要命令审批>界面查看需要审批的会话。
	步骤2 选择需要审批的会话，单击“播放”按钮，监控页面会弹出命令审批对话框，根据实际需求进行处理。

	9.5   运维审批
	步骤1 设置二次审批。
	步骤2 运维申请
	步骤3 运维批准
	步骤4 上级管理员在<运维/运维审批/我申请的/运维批准>页面可以看见下级运维员的运维申请，勾选相应的运维申请条目，并单击<批准>，在弹出的运维审批对话框中填写运维有效期，即可完成运维批准。

	9.6   运维报表
	9.6.1   按时间范围查看
	步骤1 进入[运维/运维报表]页面。可以设置时间范围，选择查看今天、昨天、本周、本月的报表。
	步骤2 选择用户后即可查看到该用户的数据报表。

	9.6.2   导出报表
	步骤1 进入[运维/运维报表]页面。
	步骤2 单击<导出报表>，列出导出的格式。
	步骤3 单击导出的格式后，即可将统计的报表导出并查看。

	9.6.3   报表自动发送


	10  任务
	10.1   改密计划
	10.1.2   新建改密计划
	(1) 任务名称
	(2) 执行方式
	(3) 改密方式
	(4) 密码生成方式
	(5) 发送模式

	10.1.3   编辑改密任务
	步骤1 修改基本信息。
	步骤2 修改托管账户


	10.2   自动运维
	10.2.1   新建自动运维
	10.2.2   自动运维命令列表
	10.2.3   编辑自动运维


	11  系统
	11.1   认证管理
	11.1.1   安全配置
	1.  登录配置
	步骤1 进入[系统/认证管理/登录配置]界面，编辑登录超时时间，验证码过期时间以及admin账户限制。
	步骤2 单击<保存更改>后即可生效。

	2.  用户锁定配置
	步骤1 进入[系统/系统配置/安全配置]页面。编辑尝试密码次数、锁定时长、重置计数器。
	步骤2 单击<保存更改>后即可生效。

	3.  用户密码配置
	步骤1 进入[系统/系统配置/安全配置]页面。配置密码强度、密码使用期限以及是否要求新用户第一次登录时进行强制改密。
	步骤2 单击<保存更改>后即可生效。


	11.1.2   远程认证
	1.  本地认证状态
	2.  AD域远程认证
	步骤1 进入[系统/认证管理/远程认证]页面。启用远程认证、选择AD域认证模式，填写服务器地址、端口号、Base DN、域名，填写一个AD服务器中的账户和密码，单击<测试连接>，可以测试与服务器的联通性及该账户是否可用。
	步骤2 同步AD用户，可自动同步或进行立即同步，自动同步周期为30分钟。
	步骤3 单击<保存更改>后即可生效。

	3.  LDAP远程认证
	4.  RADIUS远程认证

	11.1.3   双因子认证
	1.  认证方式配置
	2.  短信配置
	步骤1 进入[系统/认证管理/双因子认证]页面，进行短信配置。
	步骤2 单击<保存更改>后即可生效。


	11.1.4   第三方HTTP平台认证
	1.  网易将军令配置
	2.  第三方平台单点登录认证
	步骤1 开启该功能。
	步骤2 在认证URL文本框中输入第三方认证平台的地址。

	3.  JWT免登认证配置


	11.2   网络配置
	11.2.1   网络配置
	1.  接口信息配置
	步骤1 填写堡垒机IP地址，子网掩码及网关。
	步骤2 单击<保存更改>即可。

	2.  DNS配置
	步骤1 进入[系统/网络配置/DNS信息]界面中。
	步骤2 编辑首选DNS、备选DNS。
	步骤3 单击<保存更改>后即可生效。

	3.  协议端口配置
	步骤1 进入[系统/网络配置/协议端口]页面中。
	步骤2 修改系统的默认运维端口。
	步骤3 支持协议代理开关，要支持某协议，勾选启用框即可。
	步骤4 单击<保存更改>后即可生效。

	4.  RD网关配置
	步骤1 进入[系统/网络配置/RD网关]页面中。
	步骤2 在RD网关配置界面中可以修改RD网关端口。

	5.  Web端口配置
	步骤1 进入[系统/网络配置/Web端口]页面中。
	步骤2 在Web端口配置界面中可以修改系统默认管理端口。
	步骤3 单击<保存更改>后即可生效。

	6.  聚合端口配置
	步骤1 进入[系统/网络配置/聚合端口信息]页面。
	步骤2 选择好一个接口后，单击<配置>，弹出窗口。对业务数据接口进行配置，需配置接口模式。对自定义接口和远程灾备接口进行配置，需配置接口的IP、掩码、接口模式。
	步骤3 单击<保存更改>即可生效。

	7.  物理端口信息
	步骤1 进入[系统/网络配置/物理端口信息]页面。
	步骤2 选择好一个接口，单击<配置>，将物理接口与逻辑端口绑定。


	11.2.2   Web设置
	1.  Web设置
	步骤1 进入[系统/网络设置/Web端口]页面中。
	步骤2 在Web端口配置界面中可以修改系统默认管理端口。
	步骤3 单击<保存更改>后即可生效。

	2.  Web证书设置
	步骤1 进入[系统/网络设置/Web设置]页面中。
	步骤2 设置IP并保存。
	步骤3 单击<保存更改>后即可生效。


	11.2.3   HA配置
	步骤1 进入[系统/网络配置/HA配置]页面。
	步骤2 先配置主机。1、选择热备模式-主机，选择HA接口设备，接口设备需要在网络配置中预先设置。主机HA接口IP到备机HA接口IP可连通；填入备机HA接口的IP。2、填入服务/虚拟IP，HA激活的一方将在BOND0业务数据接口通过此IP提供服务；HA发生切换后，服务/虚拟IP会跟随切换。3、填入灾备/虚拟IP，HA激活的一方将在BOND2灾难备份接口通过此IP提供服务；HA发生切换后，灾备/虚拟IP会跟随切换；灾备/虚拟IP和灾备/备份IP 需要在相同网段；不使用远程灾备功能保留默认值。
	步骤3 单击<保存更改>，确定后即可生效。
	步骤4 配置备机。选择热备模式-备机，将主机上的HA群组验证密钥复制-粘贴至备机上，选择HA接口设备，接口设备需要在网络配置中预先设置。主机HA接口IP与备机HA接口IP与步骤2中一致。
	步骤4 配置备机。选择热备模式-备机，将主机上的HA群组验证密钥复制-粘贴至备机上，选择HA接口设备，接口设备需要在网络配置中预先设置。主机HA接口IP与备机HA接口IP与步骤2中一致。
	步骤5 单击<保存更改>，确定后即可生效。
	步骤6 最后访问人员使用服务/虚拟IP。
	步骤7 配置远程灾备，可选配置。将第3台设备选择热备模式-远程灾备，将主机上的HA群组验证密钥复制-粘贴至远程灾备上；灾备/备份IP需要在网络配置中预先设置，第3台设备配置灾备/备份IP所在接口与步骤2步骤4中主机、备机bond2远程灾备口ip互通；灾备/虚拟IP和灾备/备份IP与步骤2中填入配置保持一致。
	步骤8 单击<保存更改>，确定后即可生效。
	步骤9 异常处理。主机、备机、远程灾备出现无法同步故障或者填入配置有误时，将所有设备状态选择为单机模式，<保存更改>后重新配置HA功能。

	11.2.4   静态路由
	步骤1 进入[系统/网络配置/静态路由]页面。
	步骤2 在页面中填写。目标地址、掩码、下一跳网关、出口设备等。
	步骤3 单击<创建路由规则>后即可提示创建成功，并在列表中显示。

	11.2.5   SNMP配置
	步骤1 进入[系统/网络配置/SNMP配置]页面中。
	步骤2 单击<添加帐号>，弹出窗口。输入SNMP的共同体名称、选择SNMP版本、是否限制IP。
	步骤3 单击<创建账号>后即可添加成功。
	步骤4 在<节点信息>区，可以查看 SNMP输出的OID信息。

	11.2.6   集群管理
	步骤1 单击[系统/网络配置/集群管理]进入集群管理配置界面
	步骤2 <基本设置>中，可将模式设置为<主节点><子节点>，不需要集群时，直接将模式设置为<单击>，单击<保存更改>即可
	步骤2 <基本设置>中，可将模式设置为<主节点><子节点>，不需要集群时，直接将模式设置为<单击>，单击<保存更改>即可
	步骤3 新建集群节点。填入名称、IP，单击<新建集群节点>即可，复制保存认证key。
	步骤4 在节点设备中，输入主节点IP，认证key，打击<保存更改>，完成子节点的配置。

	11.2.7   IP源防护
	步骤1 单击[系统/网络配置/IP源防护]进入IP源防护设置页面。
	步骤2 <基本设置>中，可将防护模式设置为<关闭><黑名单模式><白名单模式>，不需要防护时，直接将防护模式设置为<关闭>，单击<保存更改>即可。
	步骤2 <基本设置>中，可将防护模式设置为<关闭><黑名单模式><白名单模式>，不需要防护时，直接将防护模式设置为<关闭>，单击<保存更改>即可。
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	2.  运维登录
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	4.  运维时长限制

	11.3.2   告警配置
	1.  邮件方式告警
	步骤1 进入[系统/系统配置/告警配置/邮件配置]页面。配置邮件的地址、端口、账号、密码、收件人邮箱，可测试邮件是否配置成功。
	步骤2 单击<保存更改>。启用状态、勾选系统日志告警等级、勾选策略日志告警等级。
	步骤3 单击<保存更改>后即可生效。

	2.  Syslog方式告警
	步骤1 进入[系统/系统配置/告警配置/syslog配置]页面。配置发送标识、服务器IP、端口，可以测试是否连通。
	步骤2 单击<确定>后即可配置成功，并自动返回管理页面。启用状态、勾选系统日志告警等级、勾选策略日志告警等级。
	步骤3 单击<保存更改>后即可生效。

	3.  系统资源告警
	步骤1 进入[系统/系统配置/告警配置/系统资源告警配置]页面。配置发送标识、服务器IP、端口，可以测试是否连通。
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	1.  语言设置
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	2.  系统logo设置

	11.3.4   功能设置
	1.  部门管理
	2.  主机导出配置
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	11.3.5   SSHKEY配置
	步骤1 在客户端生成私钥
	步骤2 单击<上传新DSA私钥>或<上传新RSA私钥>弹出私钥上传对话框

	11.3.1   改密脚本设置
	步骤1 新建改密脚本，单击“新建改密脚本”按钮
	步骤2 编辑脚本名称以及脚本命令，单击“创建”按钮
	步骤3 查看改密脚本
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	11.4.1   数据归档
	1.  磁盘数据状态
	2.  录像归档
	3.  自动删除
	4.  手工删除

	11.4.2   日志备份
	步骤1 进入[系统/存储管理/日志备份]页面。选择好时间范围，编辑备注、选择好导出的内容。
	步骤2 单击<创建日志备份>即可生成备份文件。
	步骤3 在备份列表单击<下载>按钮后即可将文件下载至本地查看。

	11.4.3   磁盘管理
	步骤1 进入[系统/系统维护/磁盘管理]页面。
	步骤2 单击<刷新磁盘信息>即可查看磁盘的最新状态。
	步骤3 单击<磁盘检测>即可查看磁盘是否运行正常。
	步骤4 单击<磁盘同步>即可将raid环境的下磁盘进行数据同步。


	11.5   操作日志
	步骤1 在[系统/操作日志]页面中，可搜索或导出日志。
	步骤2 单击<操作日志配置>可对系统各类日志的重要性进行配置。

	11.6   系统报表
	11.6.1   按小时查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按小时查看>，且设置好时间及小时。
	步骤3 单击<确定>后即可查看统计的报表。

	11.6.2   按天查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按天查看>，并且选择好日期。
	步骤3 单击<确定>后即可查看到统计报表。

	11.6.3   按周查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按周查看>，并选择好日期。
	步骤3 单击<确定>后即可查看统计的报表。

	11.6.4   按月查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按月查看>，并选择好日期。
	步骤3 单击<确定>后即可查看到统计的报表。

	11.6.5   导出报表
	步骤1 进入[系统/系统报表]页面。
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