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1 登录系统 
通过 WEB 方式管理系统。 

(1) 在浏览器中输入 https://系统管理 IP，进入登录窗口。 

(2) 在登录窗口中输入用户名、密码、验证码，（初始密码：123456） 

图1-1 登录框示意图 

 

 

(3) 单击<登录>后即可进入管理首页。 
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图1-2 系统首页示意图 

 

 

图1-3 用户菜单示意图 

 
 

表1-1 系统首页说明 

区域编号 区域页面介绍 

 显示系统的功能菜单项：控制板、部门、用户、资产、授权、审计、工单、运维和系统 

 使用向导、用户功能菜单项 

 从左往右分别是本用户管理下的用户数量、主机数量、应用数量和运维授权关系数量 

 从左往右依次为一周运维次数统计、一周运维次数用户排名和一周运维次数主机排名。 

 从左往右依次为实时监控统计、新增会话记录和最近运维记录。 
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 
从左往右依次为系统运行状态（设备名称、产品描述、软硬件版本等）和许可证信息（授权类型、

过期时间、最大活动连接数等） 
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2 控制板 
控制板用于显示系统的常用功能、系统运行状态、最近运维会话、系统许可信息等。 

2.1  用户和资产 

显示了能够管理的用户数量、主机数量、应用数量和授权关系数量。单击图标可进入对应的管理界面。 

图2-1 用户和资产数量示意图 

 
 

2.2  一周运维次数统计 

根据会话类型统计出一周的运维次数。 

图2-2 一周运维次数示意图 

 

 

2.3  一周用户运维 

根据一周运维次数对用户进行排名。 
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图2-3 一周用户运维示意图 

 
 

2.4  一周主机运维 

根据一周运维次数对主机进行排名。 

图2-4 一周主机运维示意图 

 

2.5  实时监控 

显示当前活动的会话数量和活动的用户数量。 

2.6  今日新增会话 

显示今天产生的运维会话数量。 



 

 13 

2.7  最近运维记录 

显示最近五条具体运维记录。 

2.8  系统运行状态 

系统运行状态显示内容。 

图 2-5 系统运行状态显示示意图 

 

 

表1-2 系统运行状态显示说明 

显示内容 内容描述 

系统名称 系统名称 

版本号 显示产品的软件版本号 

运行时长 显示系统运行的时间是多久 

系统报警 由运维审计系统自身产生的报警信息，如CPU、内存等使用率过高产生的报警信息 

本地认证 是否开启 

远程认证 是否开启 

运行模式 是单机模式，还是双机主备模式 

持有VIP 是否有虚拟IP地址 

集群模式 节点类型 

 

2.9  许可证信息 

许可证信息包括授权类型、过期时间、最大活动连接数和最大主机数。 
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图2-5 许可证信息显示示意图 

 

 

3 部门 
明御®运维审计与风险控制系统引入了部门（类似组织结构）的概念，以达到数据隔离的目的。 

可以隔离用户、主机、授权、审计，并由部门管理员统一管理。 

3.1  部门管理 

部门主要有以下功能：作为容器，包含资产、用户、用户组和子部门；隔离数据，本部门管理员无法看到

本部门以外的数据。 

3.1.1  新建部门 

步骤1 进入[部门]管理界面，单击<新建部门>。 

图3-1 部门管理界面 

 

 

步骤2 选择<上级部门>，填写新建部门的名称。 
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图3-2 新建部门示意图 

 
 

步骤3 单击<创建部门>，新部门建立完毕，可在部门管理界面查看该部门。 

3.1.2  删除部门 

步骤1 在部门列表右方单击<删除部门>。 

图3-3 删除部门按钮示意图 

 

 

步骤2 单击<删除部门>后，提示是否要删除部门及相关数据？ 

图3-4 删除部门警示示意图 

 

 

步骤3 单击<确定>后即可成功删除。 

 

3.1.3  安全码管理 

安全码是部门导出主机密码文件的 zip 包加密密码，分为两部分。运维管理员可以设置安全码前半段(KeyA)，

密码管理员可以设置安全码后半段(KeyB)，超级管理员和部门管理员可以对安全码的两部分都进行设置。 
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图3-5 安全码管理界面 
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4 用户 
用户是用于管理运维审计系统的用户成员、部门、用户组、认证方式等功能模块。 

4.1  用户管理 

用户管理用于管理用户成员的创建、编辑、导入、导出等功能。 

4.1.1  新建用户 

步骤1 进入[用户/用户管理]页面。 

图4-1 用户管理页面示意图 

 

 

步骤2 单击<新建用户>，进入配置页面。 

 

标红星部分是必填项，填写信息时，请按照要求填写。 
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图4-2 新建用户示意图 

 

 

步骤3 单击<保存更改 >后即可成功。 

图4-3 创建用户完成提示示意图 

 
 

步骤4 单击图 4-3 中的用户名称可继续编辑用户相关信息。 

4.1.2  用户角色 

用户角色包括部门管理员、运维管理员、审计管理员、系统管理员、密码管理员、运维员和审计员。 
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进入[用户/用户管理/新建用户]页面，可以查看用户角色的权限功能范围。 

用户角色的权限是固定的，无法修改。 

图4-4 用户角色权限示意图 

 
 

4.1.3  导入用户 

步骤1 进入[用户/用户管理]页面。 

步骤2 单击<更多操作>，显示“导入用户”。 

图4-5 导入用户按钮示意图 

 

 

步骤3 单击<导入用户>后进入“导入用户”页面。 
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图4-6 导入用户页面示意图 

 
 

步骤4 单击<下载模板文件>下载后并解压，在用户表格中编辑用户信息。 

图4-7 用户导入表格模板示意图 

 
 

 

第一列为用户名（必填项）、第二列为密码（必填项）、第三列为部门（必填项）、第四列为角

色（必填项）、第五列为姓名（可选项）、第六列为邮箱（可选项）、第七列为电话号码（可选

项）。 

 

步骤5 单击<上传文件>上传用户表。 
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步骤6 单击<导入用户>后即可导入成功。 

4.1.4  导出用户 

步骤1 进入[用户/用户管理]页面。 

步骤2 用户列表右下角单击<导出用户>后即可查看用户表信息。 

4.1.5  删除用户 

步骤1 在用户列表中勾选需要删除的用户。 

步骤2 单击“删除”按钮即可。 

4.1.6  锁定用户 

步骤1 在用户列表中单击需要锁定的用户； 

步骤2 在用户配置页面勾选“禁用这个用户”，或是在用户列表页面勾选相应的用户后单击锁定即可。 

图4-8 锁定用户示意图 

 

 

4.1.7  解锁用户 

步骤1 在用户配置页面取消“禁用这个用户”选项即可解锁，或是在用户列表界面勾选相应的用户，单

击解锁按钮。 
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图4-9 锁定按钮 

 

 

4.1.8  搜索用户 

步骤1 在图 4-1 中搜索框中输入用户名关键字，回车后即可成功过滤出用户列表，也可通过不同的部门

和用户角色进行过滤。 

4.1.9  编辑用户 

步骤1 进入[用户/用户管理]页面。 

步骤2 单击用户名，进入编辑页面。 

步骤3 单击<基本信息>，进入基本信息页面。 
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图4-10 编辑用户基本信息页面示意图 

 

 

步骤4 单击<保存更改>即可修改成功。 

4.1.10  用户配置 

步骤1 单击<用户配置>后进入配置页面。 
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图4-11 用户配置页面示意图 

 

 

步骤2 设置用户锁定状态、登录 IP 黑白名单和登录时间限制。 

步骤3 单击保存更改即可。 

 

4.1.11  SSH 公钥管理 

步骤1 单击<SSH 公钥>后进入配置页面。 
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图4-12 用户 SSH 公钥管理页面示意图 

 

 

步骤2 单击<添加 SSH 公钥>后，弹出配置窗口。添加公钥名称和公钥内容。 

图4-13 SSH 公钥添加页面示意图 

 

 

步骤3 单击<确定>后即可添加成功并返回配置页面。 
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4.1.12  查看已授权的主机 

步骤1 单击<已授权主机>可查看该已授权给该用户的所有主机。 

图4-14 已授权主机列表 

 
 

4.1.13  查看已授权应用 

步骤1 单击<已授权应用>可查看该已授权给该用户的所有应用。 

图4-15 已授权应用列表 

 

 

4.1.14  API 访问 key 设置 

API 访问键主要用于设置二次开发时，调用本系统 API 所需要的 token。 

API 访问键是本系统 API 服务的认证凭据，API 通过 AccessToken 来验证某个请求发送者的身份，AccessToken

根据用户账号有所区分，每个账号提供的 AccessToken 拥有对拥有的资源有完全的权限。 
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当用户想以个人身份发送请求时，需要首先将发送的请求 Headers 添加 AccessToken 字段，并设置有效访

问键值；系统收到请求以后，会通过 AccessToken 找到对应的用户，以同样的方法提取验证码，如果计算

出来的验证码和提供的一样即认为该请求是有效的；否则，系统将拒绝处理这次请求，并返回 HTTP 403

错误。 

步骤1 进入用户信息个人页面的 API 模块。 

图4-16 API 访问键设置页面 

 

 

步骤2 勾选“启用”，如果记得之前设置的访问键，则跳转到步骤 4。 

步骤3 如果忘记之前设置的访问键，则单击<重置>，记住设置的键。 

步骤4 单击保存。 

 

API访问键的使用请参考《明御®运维审计与风险控制系统用户手册二次开发API》。 

 

4.1.15  手机身份验证器 

如果用户选择手机 APP 口令方法登录，需要输入手机身份验证器所提供的动态口令。 
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图4-17 登录界面 

 

 

步骤1 进入用户个人信息页面中手机身份验证器模块。 

图4-18 手机 APP 口令验证界面 

 

 

步骤2 根据提示信息，下载身份验证器到手机。 

步骤3 单击设置验证器，在手机上根据页面提示操作即可。 
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图4-19 手机 APP 验证设置界面 

 

 

4.2  用户组管理 

用户组概念的引入主要是为了将用户打包，实现批量授权的功能。用户组管理模块用于对用户组的创建、

编辑、删除以及添加用户成员等功能。 

4.2.1  新建用户组 

步骤1 进入[用户/用户组管理]页面。 

图4-20 用户组管理页面示意图 

 
 

步骤2 单击<新建用户组>后，进入配置页面：填写用户组名称。 
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图4-21 新建用户组页面示意图 

 

 

步骤3 单击<创建用户组>后，页面会提示创建用户组成功。 

图4-22 用户组创建成功提示 

 
 

步骤4 单击用户组名称可进入编辑页面，添加、删除用户组成员。 

4.2.2  删除用户组 

步骤1 进入[用户/用户组管理]页面中。 

步骤2 勾选需要删除的用户组。 

步骤3 单击“删除”按钮后即可删除成功。 

4.2.3  搜索用户组 

与搜索用户方法相同。 

4.2.4  修改用户组名称 

步骤1 进入用户组管理界面，单击列表中的某个用户组，进入用户组信息页面。 

图4-23 用户组信息页面 

 

 

步骤2 单击[修改用户组名称]，进入名称编辑页面。 
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图4-24 用户组名称编辑页面 

 

 

步骤3 单击[保存更改]。 

4.2.5  用户组添加成员 

步骤1 在用户组配置页面单击<用户组成员>后，进如配置页面。 

图4-25 用户组添加成员管理页面示意图 

 
 

步骤2 单击<添加成员>，弹出用户列表。勾选需要添加的用户 
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图4-26 用户添加成员列表示意图 

 
 

步骤3 单击<添加>后即可添加成功并自动返回配置页面。 

4.3  动态令牌 

动态令牌用于用户采用动态密码认证方式登录运维审计系统的令牌管理。 

图4-27 动态令牌硬件示意图 

 
 

4.3.2  导入令牌 

步骤1 进入[用户/动态令牌]页面中。 
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图4-28 动态令牌管理页面示意图 

 

 

步骤2 单击<导入令牌>，在弹出的打开文件对话框中选择要导入的动态令牌种子文件进行导入。 

 

种子文件需要向动态令牌供应商申请。 

 

4.3.3  绑定用户 

步骤1 进入[用户/动态令牌]页面中。 

步骤2 单击<操作>后，展示操作列表。 

图4-29 操作功能列表示意图 

 

 

步骤3 单击<绑定>后，弹出用户列表。 
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图4-30 绑定用户列表示意图 

 
 

步骤4 选择某个用户，单击确定即可实现绑定。。 

4.3.4  禁用令牌 

步骤1 进入[用户/动态令牌]页面中。 

步骤2 勾选需要禁用的令牌。 

步骤3 单击<禁用>后，即可将该令牌变为禁用状态。 

4.3.5  挂失令牌 

步骤1 进入[用户/动态令牌]页面中。 

步骤2 勾选需要挂失的令牌。 

步骤3 单击<挂失>后，即可将该令牌变为挂失状态。 

4.3.6  启用令牌 

步骤1 进入[用户/动态令牌]页面中。 

步骤2 勾选需要启用的令牌。 

步骤3 单击<启用>后，即可将该令牌变为启用状态。 
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4.3.7  解除绑定 

步骤1 进入[用户/动态令牌]页面中。 

步骤2 勾选需要解绑的令牌。 

步骤3 单击<解除绑定>后，即可解除该令牌与用户之间的关系。 

4.3.8  删除令牌 

步骤1 进入[用户/动态令牌]页面中。 

步骤2 勾选需要删除的令牌。 

图4-31 删除动态令牌页面示意图 

 

 

步骤3 单击< >后，即可将该令牌删除。 

4.3.9  搜索令牌 

步骤1 进入[用户/动态令牌]页面中。 

步骤2 可按用户名或动态令牌序列号进行搜索，也可根据部门和令牌状态（禁用、启用、挂失等状态）

进行过滤。 

步骤3 单击<搜索>即可过滤出令牌信息。 

4.4  USBKEY 

USBKEY 用于用户采用 USBKEY 认证方式登录运维审计系统的 USBKEY 管理。 

图4-32 USBKEY 硬件示意图 

 

 

 

USBKEY仅支持IE浏览器使用！请先签发管理员USBKEY，再签发其他用户USBKEY。 
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4.4.2  签发管理员 USBKEY 

步骤1 使用 IE 浏览器登录到运维审计系统。 

步骤2 进入[用户/USBKEY/管理员 USBKEY]页面。 

图4-33 USBKEY 管理页面示意图 

 
 

步骤3 在本地 PC 上插上管理员 USBKEY。 

步骤4 单击<制作管理员 USBKEY>后，弹出签发管理员 USBKEY 窗口。选择管理员。 

图4-34 签发管理员 USBKEY 示意图 

 
 

步骤5 单击<确定>后即可签发成功。 

4.4.3  签发用户 USBKEY 

步骤1 使用 IE 浏览器登录到运维审计系统。 

步骤2 进入[用户/USBKEY/用户 USBKEY]页面。 

步骤3 在本地 PC 上插上用户 USBKEY 和管理员 USBKEY。 

步骤4 单击<签发 USBKEY>，弹出签发 USBKEY 窗口。选择好需要被签发的用户。 
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图4-35 签发用户 USBKEY 示意图 

 

 

步骤5 单击<确定>后即可签发成功。 

4.4.4  吊销 USBKEY 

步骤1 使用 IE 浏览器登录到运维审计系统。 

步骤2 进入[用户/USBKEY]页面，勾选需要吊销的 USBKEY。 

步骤3 单击<吊销>后即可。 
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5 资产 
资产是用于管理目标主机的 IP、协议、帐户、密码、应用发布等功能模块。 

5.1  主机管理 

主机管理用于管理目标主机的 IP、名称、协议、策略、添加、导入、导出、编辑等功能。 

5.1.1  新建主机 

步骤1 进入[资产/主机管理]页面。 

图5-1 主机管理页面示意图 

 

 

步骤2 单击<新建主机>，进入新建主机配置页面。填写主机 IP、主机名称、所属部门、所属网络等。 

图5-2 添加主机页面示意图 
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步骤3 单击<创建主机>后提示成功添加主机。 

图5-3 添加主机成功显示示意图 

 

 

步骤4 单击图 5-3 中的 IP，进入相关页面，可编辑主机基本信息，主机配置信息和主机账户信息。。 
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图5-4 主机编辑页面 

 

 

 

主机配置选项与运维规则中协议控制都是相同的选项内容。当运维规则中的协议控制为启用状态
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时，系统将忽略主机配置选项，否则系统将采用主机配置选项。 

 

步骤5 单击<主机帐户/添加主机账户>，弹出新建主机帐户配置窗口；选择协议、登录模式、帐户和密码

是否代填、验证是否连通。 

图5-5 新建主机帐户页面示意图 

 

步骤6 单击<共享帐户/关联共享账户>，弹出可以关联的共享账户列表（可选）。 

图5-6 关联共享帐户页面示意图 

 

步骤7 选择所要关联的共享账户，并单击”添加”按钮。 
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图5-7 添加关联共享帐户页面示意图 

 

 

 

步骤 6 和步骤 7 为可选项，有需要关联共享账户可关联，如无需要，可不配置 

 

5.1.2  主机账户选项说明 

表1-3 RDP 主机帐户选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和密码

才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

表1-4 ORACLE 主机选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和密码
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才能登录成功。 

数据库 主机账户中的数据库。 

登陆属性 SERVICENAME和SID。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

表1-5 SSH 主机帐户选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录、自动登录(二次登录)和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可

成功登录到目标主机进行运维操作。 

自动登录(二次登录) 
用于管理2种帐户自动跳转登录，如交换机既有远程帐户又有enable命令；如果需要自动登

录到enable权限下，就必须采用这种登录模式。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和

密码才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密

码正确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

表1-6 TELNET 主机帐户选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录、自动登录(二次登录)和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可

成功登录到目标主机进行运维操作。 

自动登录(二次登录) 
用于管理2种帐户自动跳转登录，如交换机既有远程帐户又有enable命令；如果需要自动登

录到enable权限下，就必须采用这种登录模式。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和

密码才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密

码正确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 
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表1-7 FTP 主机帐户选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和密码

才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

表1-8 SFTP 主机帐户选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和密码

才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

表1-9 VNC 主机帐户选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号（X:帐户名）和密码录入运维审计系统，运维人员以后就不需要输入帐户和

密码即可成功登录到目标主机进行运维操作。 

手动登录 
须设置帐户名称X:root（X表示桌面号，从0开始）、密码留空即可；运维人员登录目标主机时

需要输入VNC主机的密码才能登录成功。 
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X:root 

表示VNC的帐户。如果VNC服务器只启用了一个5900端口，那就是0:root；如果VNC服务器同时

启用了8个桌面号（即5901-5908），那就是1:root-8:root。 

如果主机是unix类平台，则帐户名称的格式为X:帐户名（X表示桌面号，从0开始）。 

如果主机是windows平台，则账户名称的格式为X:root（X表示桌面号，从0开始），目前仅支

持VNC服务端的“VNC password”模式。 

“X”是为了实现VNC服务会启动多个桌面，且用户之间互不干扰地使用各自的桌面；所以VNC

服务使用的端口号与桌面号相关，VNC服务使用的端口从5900开始，例如桌面号是“:1”，则

使用的端口是5901；桌面号是“:2”，则使用的端口是5902，依次类推；基于Java的VNC客户

程序Web服务端口从5800开始，它也与桌面号相关。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

表1-10 SQL SERVER 主机账户说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和密码

才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

表1-11 MYSQL 主机账户说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和密码

才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 
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表1-12 RLOGIN 主机账户说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 
无需设置主机的账户和密码，留空即可；运维人员登录目标主机时需要输入主机的帐户和密码

才能登录成功。 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

表1-13 DB2 主机选项说明 

选项 描述 

协议 SYSDEF代表运维人员可以选择任意协议对主机进行运维。 

登录模式 自动登录和手工登录。 

自动登录 
将正确的主机账号和密码录入运维审计系统，运维人员以后就不需要输入帐户和密码即可成功

登录到目标主机进行运维操作。 

手动登录 
须设置帐户名称50000:X（50000表示主机DB2协议默认端口号，X表示账户），密码留空即可；

运维人员登录目标主机时需要输入正确的主机密码才能登录成功。 

资产列表 
主机账户中的数据库资产。资产列表中最多可填写3个参数，每个参数长度不超过8字节，用分

号‘;’隔开 

验证 
如需验证主机的账户和密码是否正确，请单击“验证”，提示“验证成功”代表帐户和密码正

确；提示“验证失败”代表帐户或密码错误；提示“验证超时”代表网络或协议不通。 

 

5.1.3  导入主机 

步骤1 进入[资产/主机管理]页面中，在主机列表右下方单击[导入主机]，进入导入主机页面。 
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图5-8 导入主机页面示意图 

 

 

步骤2 单击<下载模板文件>将文件下载至本地并解压，编辑并保存好文件中的主机表格。 

图5-9 主机表格文件示意图 

 

 

 

第一列为主机IP（必填项）、第二列为主机名称、第三列为账户名称，第四列为账户密码，第五

列为协议及端口号，第六列为部门，第七列为主机组名称。网络协议的格式为“协议:端口号”（中

间用英文的冒号隔开），如“SSH:22”；如果存在多个协议及端口号，就如“TELNET:23,FTP:21”

（中间用英文的逗号隔开）。 
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步骤3 单击<上传文件>后，在弹出的打开文件对话框中选择要导入的主机文件进行导入。 

步骤4 单击<导入主机>后即可导入成功。 

5.1.4  导出主机 

步骤1 进入[资产/主机管理]页面中，单击页面右下角的<导出主机>即可完成导出。 

图5-10 主机管理页面示意图 

 

 

5.1.5  删除主机 

步骤1 进入[资产/主机管理]页面中。勾选需要删除的主机。 

步骤2 单击删除即可删除成功。 

5.1.6  禁用主机 

步骤1 进入[资产/主机管理]页面中。单击需要禁用的主机，进入主机编辑页面。 

步骤2 在<主机配置>中勾选“禁用这台主机”，单击“保存更改”即可。 

5.1.7  启用主机 

步骤1 进入[资产/主机管理]页面中。单击需要启用的主机，进入主机编辑页面。 

步骤2 在<主机配置>中不再勾选“禁用这台主机”，单击“保存更改”即可。 

5.1.8  搜索主机 

搜索主机与搜索用户的方法类似，可通过主机 IP 或主机名称进行搜索，也可根据部门进行过滤。 

5.1.9  编辑主机 

步骤1 进入[资产/主机管理]页面中。 

步骤2 单击主机的 IP 地址，进入编辑页面。 
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图5-11 主机编辑页面示意图 
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步骤3 在基本信息中编辑主机信息即协议端口，编辑完成单击“保存更改”。 

步骤4 单击“主机配置”，进行详细配置。 

图5-12 主机详细配置示意图 

 

 

表1-14 主机配置选项说明 

选项 功能 解释 

会话选项 

开启会话二次审批 表示需要对该主机进行审核后才可登录。 

开启会话备注 表示需要写明登录主机的原因或目的才可登录。 
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开启历史会话审计 表示对运维会话进行审计。 

开启实时会话监控 表示管理员可以对主机进行实时监控。 

开启命令审批 
表示对linux/unix类的主机执行某些命令时，需要得到管理员同意后

才可执行成功。 

RDP选项 

启用键盘记录 表示记录RDP主机的键盘符操作记录。 

允许打印机/驱动器映射 在运维RDP主机时，可以映射本地打印和本地磁盘。 

允许使用剪切板 表示运维RDP主机时，可以使用复制-粘贴功能。 

SSH选项 

允许X11转发 表示在运维时可以通过SSH方式转发X11协议。 

允许打开SFTP通道 表示在运维时可以使用SSH的客户工具直接打开SFTP协议。 

允许请求exec 表示可以直接使用exec指令。 

禁止文件上传 表示可以禁止通过sftp、scp、rzsz命令进行文件上传 

禁止重命名 表示可以禁止通过sftp进行重命名操作 

禁止目录创建 表示可以禁止通过sftp进行目录创建操作 

禁止目录删除 表示可以禁止通过sftp进行目录删除操作 

FTP选项 

禁止文件上传 表示禁止通过FTP登录后进行上传文件操作 

禁止文件下载 表示禁止通过FTP登录后进行下载文件操作 

禁止文件删除 表示禁止通过FTP登录后进行删除文件操作 

禁止重命名 表示禁止通过FTP登录后进行重命名操作 

禁止目录上传 表示禁止通过FTP登录后进行删除文件操作 

禁止目录下载 表示禁止通过FTP登录后进行删除文件操作 

文件传输 

生成文件sha1签名 
表示可以对SFTP/FTP传输的文件进行sha1签名，确保文件的唯一性与

不重复。 

保存文件 表示可以对SFTP/FTP传输的文件进行保存在运维审计系统中。 

保存下载文件 表示可以保存下载的文件。 

保存上传文件 表示可以保存上传的文件。 

启用文件压缩 表示可以对传输的文件进行压缩。 

不保存超过多少KB的文件 表示可以根据单个文件的大小进行保存。 

单个会话保存的文件总大

小超过多少MB时停止保存 
表示可以控制单个会话保存的文件大小。 
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步骤5 编辑完成后单击“保存更改”。 

步骤6 单击<主机账户>进入账户编辑页面。 

步骤7 单击需要编辑的账户名称，在弹出的选项卡中进行编辑。 

图5-13 主机账户编辑对话框 

 

 

 

账户类型分为普通账户和特殊账户，普通账户是非匿名的，特殊账户是匿名的。 

<特权账户>被勾选后表明该账户是一个特权账户，拥有改密权限。 

<使用特权账户改密>被勾选后，系统会自动寻找具有改密权限的特权账户进行改密计划。 

具体可参照《自动改密配置举例》。 

 

步骤8 编辑完成后单击<保存>即可。 

5.2  混合云管理 

混合云管理是用于对不同数据中心，云上服务器使用代理服务器运维的模式。 
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5.2.1  新建局域网 

步骤1 进入[资产/混合云管理]页面中。 

图5-14 混合云管理页面示意图 

 

步骤2 单击<新建局域网>进入配置页面，编辑局域网名称。 

图5-15 新建局域网示意图 

 

步骤3 单击<创建局域网 >，系统会提示主机网络创建成功。 

图5-16 局域网创建成功提示 

 

5.2.2  新建代理服务器 

步骤1 进入[资产/混合云管理]页面中，单击进入某个局域网 
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图5-17 编辑主机网络示意图 

 

步骤2 单击<新建代理服务器>进入配置页面，编辑代理协议、服务器地址、端口、用户名及密码。 

图5-18 编辑代理服务器示意图 

 

步骤3 单击<新建代理服务器>，系统会提示代理服务器创建成功。 

图5-19 代理服务器创建成功提示 

 

5.2.3  添加主机 

步骤1 进入[资产/混合云管理]页面中，单击进入某个局域网，选择<主机>标签。 
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图5-20 添加主机界面示意图 

 

步骤2 单击<添加主机>，编辑主机 IP，主机名称，所属部分等信息 

图5-21 添加主机信息界面示意图 

 

步骤3 单击<创建主机>，系统会提示主机创建成功 

5.2.4  新建公有云账户 

目前支持添加阿里云账号下的服务器。 

步骤1 进入[资产/混合云管理]页面中，单击<新建公有云账户><阿里云>。 

图5-22 阿里云账号添加 

 

步骤2 添加阿里云 Access Key  
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图5-23 Access Key 添加 

 

步骤3 单击<下一步>，完成阿里云服务器添加导入 

图5-24 阿里云服务器添加示意图 

 

步骤4 代理服务器配置与局域网操作步骤相同 

5.3  共享账户 

共享账户是当多个主机的管理帐户的登录名、密码/密钥相同时，通过关联共享帐户可以节约配置时间。 

5.3.1  新建共享账户 

步骤1 进入[资产/共享账户]页面中。 
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图5-25 共享账户页面示意图 

 

步骤2 单击<新建共享账户>进入配置页面，编辑共享账户信息。 

图5-26 新建共享账户示意图 

 

步骤3 单击<创建共享账户 >，系统会提示共享账户已创建。 

图5-27 共享账户创建成功提示 
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5.3.2  关联主机 

步骤1 进入[资产/共享账户]页面中，单击共享账户设置关联主机 

图5-28 共享账户示意图 

 

步骤2 单击<关联主机>进入关联页面。 

图5-29 关联主机示意图 

 

步骤3 单击<关联主机>，选择所要关联的主机。 

图5-30 添加关联账户 
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步骤4 在选择主机后，系统会提示主机已关联。 

图5-31 关联主机界面示意图 

 

步骤5 共享账户页面查看关联账户 

图5-32 共享账户界面示意图 

 

5.4  帐户组管理 

帐户组用于对主机帐户的分组，方便在授权的时候进行账户批量授权。 

5.4.1  新建帐户组 

步骤1 进入[资产/帐户管理]页面中。 

图5-33 帐户组管理页面示意图 

 

 

步骤2 单击<新建帐户组>进入配置页面，编辑帐户组名称。 
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图5-34 新建帐户组示意图 

 

 

步骤3 单击<创建账户组 >，系统会提示账户组创建成功。 

图5-35 账户组创建成功提示 

 
 

步骤4 单击账户组名称，进入账户组编辑页面，参照 5.2.2 进行编辑即可。 

5.4.2  编辑账户组 

步骤1 在<资产/账户组管理>页面中单击需要编辑的账户组名称，进入账户组编辑页面。 

图5-36 账户组编辑页面 

 

 

步骤2 在<主机账户>选项页面添加或删除账户组成员。 

步骤3 在<修改账户组名称>选项页面可编辑账户组名， 完成后单击<保存更改>即可。 

5.4.3  删除帐户组 

步骤1 进入[资产/账户管理]页面中，勾选需要删除的主机帐户组。 

步骤2 单击<删除>即可将帐户组删除掉。 

5.4.4  搜索帐户组 

与搜索用户方法相似，可以通过账户组名称进行搜索，也可以通过部门进行过滤。 
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5.5  应用管理 

用于兼容 windows server 2008 的 remoteAPP 的应用发布管理。 

5.5.1  添加应用服务器 

步骤1 进入[资产/应用管理]页面 

图5-37 应用托管管理页面示意图 

 

 

步骤2 单击上图中的<应用服务器>选项，进入应用服务器管理页面。 

图5-38 应用服务器管理页面 

 

 

步骤3 在应用服务器管理页面中可添加或删除应用服务器。 

5.5.2  添加应用 

步骤1 进入[资产/应用管理]页面中。 

步骤2 单击<新建应用/新建应用>进入配置页面。选择应用服务器的帐户、填写相关参数、更改图标，在

应用类型中可以选择不同类型的应用。 
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图5-39 添加应用示意图 

 

 

步骤3 单击<创建应用>即可。 

图5-40 应用类型示意图 
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应用服务器配置详情请参见《应用服务器（RemoteApp）配置手册》。 

 

5.5.3  添加 IE 代填应用 

步骤1 单击<新建应用>，应用类型选择“IE 代填”，然后编辑：应用名称、应用服务器的 IP、应用服务

器的帐户、目标 URL、目标帐户和密码。 

图5-41 添加 IE 代填应用示意图  

 

 

步骤2 单击<创建应用>即可新建成功。 

5.5.4  添加数据库类应用 

步骤1 单击<新建应用 >，在应用类型中选择数据库类应用，进入新建数据库应用页面填写应用名称、数

据库的 IP、数据库名称，数据库帐户、数据库密码。 
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图5-42 新建应用页面示意图 

 

 

步骤2 单击<创建应用>即可新建成功。 

5.5.5  删除应用 

步骤1 进入[资产/应用托管]页面中，勾选需要删除的应用。 

步骤2 单击<删除>即可删除成功。 

5.5.6  搜索应用 

与用户搜索类似，可以通过应用名称进行搜索，也可以根据应用服务器账户进行过滤。 

5.5.7  编辑应用 

步骤1 单击需要编辑的应用条目后面的<编辑按钮>，进入配置页面。编辑应用名称、应用服务器、URL、

帐户、密码等。 

步骤2 单击<保存更改 >后即可修改成功。 

5.5.8  导出应用 

步骤1 单击应用主界面右下方的<导出应用>按钮。 
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图5-43 导出应用示意图 

 

 

步骤2 在弹出的导出应用对话框中填写压缩文件密码，并单击导出应用按钮即可。 

图5-44 导出应用对话框 

 

 

图5-45 应用导出表格文件示意图 
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6 授权 
明御®运维审计与风险控制系统（DAS-USM）的授权管理包括运维授权和策略管理两部分内容。运维授权

是指将某部分主机账户的运维权限赋予某部分用户。策略管理是对主机的访问策略管理。 

6.1  运维授权 

6.1.1  运维授权关系类型主要有： 

(1) 账户组授权给用户组； 

(2) 单个主机账户授权给用户组； 

(3) 被托管的应用授权给用户组； 

(4) 账户组授权给单个用户； 

(5) 单个主机账户授权给单个用户； 

(6) 被托管的应用授权给单个用户； 

单击<授权/运维授权>进入运维授权主界面。 

图6-1 运维授权主页面 

 

6.1.2  新建运维授权 

以下以“基于用户授权主机账户”为例： 

步骤1 进入[授权/运维规则>页面中，单击<新建运维规则>按钮，进入新建运维授权页面。 
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图6-2 新建运维规则页面 

 

 

步骤2 在“新建运维规则”中，单击<添加用户/用户>进入选择用户列表页面。 

图6-3 选择用户页面 

 
 

步骤3 在“新建运维规则”中，单击<添加资产/主机账户>进入选择主机账户列表页面。 
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图6-4 选择主机账户页面 

 
 

步骤4 选择好用户和资产之后，可以单击<创建运维规则>即可授权成功。 

步骤5 也可以在运维规则中，设置有效期、备注、策略。 

图6-5 授权有效期示意图 

 

 

步骤6 配置完成后单击<创建运维授权>按钮即可。 

6.1.3  编辑运维规则 

步骤1 在“运维规则”页面中，编辑相应的规则。 
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图6-6 编辑规则页面示意图 

 
 

步骤2 可以修改“用户”与“资产”之间的关系。 

图6-7 用户/资产编辑页面 

 

 

步骤3 在登录限制页面中，可编辑源 IP 的黑白名单列表及登录时段限制。 
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图6-8 登录限制编辑界面 

 

 

步骤4 在“命令控制”页面中，可以启用命令控制、命令阻断，命令审批和命令黑白名单功能。 

图6-9 命令控制编辑界面 

 

 

步骤5 在“协议控制”页面中，可以配置各个协议会话中的相关控制选项。 
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图6-10 协议控制页面 

 

 

6.1.4  删除、禁用或启用运维规则 

在运维授权主界面勾选相应的运维规则，可以单击<删除>、<[禁用>或 <启用>即可。 

6.1.5  审批配置 

在编辑运维规则界面，设置某用户对该运维规则审计配置，此项配置只对命令审批有效。 
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图6-11 协议控制页面 

 
 

6.1.6  查看运维规则 

为了快速定位授权关系，明御®运维审计与风险控制系统（DAS-USM）提供了按用户名、主机账户、账户

组和应用进行模糊搜索的功能，同时还提供了按用户类型、资产类型、IP 范围限制和部门进行过滤的功能，

方便用户快速查找授权关系。 

6.2  未授权登录审核 

未授权审核是指对那些未授权主机-用户关系对进行授权与否的操作，授权后，该主机将在对应用户的主机

运维列表中显示，该用户运维该主机时无需再输入主机信息。 

6.2.1  授权审核条目 

所谓授权审核，是指对未授权登录的用户-主机关系进行审核，决定授权与否。 

步骤1 进入[授权/授权审核]页面。 
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步骤2 勾选相应的未授权条目，单击<授权>按钮即可。 

6.2.2  删除审核条目 

勾选相应条目，单击<删除>按钮即可。 

6.2.3  搜索审核条目 

可以输入主机名、用户名或主机账户进行模糊搜索，也可以根据协议和授权状态进行过滤。 

7 审计 
审计用于审计运维人员对主机的访问操作的日志。 

7.1  会话审计 

会话审计用于记录运维人员对主机操作过程的会话日志。 

7.1.1  查看所有会话 

步骤1 进入[审计/会话审计]页面。可以查看到字符、图形、文件、应用类型的会话审计日志。 



 

20 75 

图7-1 所有会话页面示意图 

 

 

步骤2 单击会话审计页面中的<详情>后弹出相应会话详情。可以查看到详细的会话信息。 

图7-2 会话详情示意图 
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步骤3 单击关闭按钮后即可返回管理页面。 

步骤4 单击会话审计页面中的<下载>后，即可下载会话文件，可通过离线播放器查看。 

 

“离线播放器”，请参在工具下载页面中下载安装至本地使用。 

 

步骤5 单击会话审计页面中的<播放>后，即可通过 web 方式查看会话审计。可以查看日志回放、命令记

录、搜索等。 

 

Web方式查看会话审计，须在本地安装flash player才可播放。如果未安装flash player，请工具下

载页面中下载安装至本地使用。 

 

图7-3 会话审计在线播放示意图 

 

 

步骤6 查看完之后，关闭 web 页面即可。 

7.1.2  搜索审计会话 

步骤1 进入[审计/会话审计/所有会话]页面中。 

步骤2 单击<展开更多搜索条件>。可组合条件搜索。 
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图7-4 会话审计搜索条件示意图 

 

 

步骤3 单击<搜索>后即可搜索成功。 

7.1.3  查看应用会话 

步骤1 进入[审计/会话审计/应用会话]页面。可以查看到应用的名称、来源信息、操作时长等。 

图7-5 应用会话页面示意图 

 

 

步骤2 单击应用会话页面中的<详情>后，弹出会话详情。可以查看到详细的会话信息。 

步骤3 单击关闭按钮后即可返回管理页面。 

步骤4 单击应用会话页面中的<下载>后，即可下载会话文件，可通过离线播放器查看。 

步骤5 单击会话审计页面中的<播放>后，即可通过 web 方式查看会话审计。可以查看日志回放、文字记

录、搜索等。 
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图7-6 在线查看审计日志示意图 

 

 

步骤6 查看完之后，关闭 web 页面即可。 

7.1.4  搜索应用会话 

步骤1 进入[审计/会话审计/应用会话]页面中，其余操作与搜索所有会话相同。 

7.1.5  查询事件 

步骤1 进入[审计/会话审计/事件查询]页面中。 

图7-7 时间查询页面示意图 
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步骤2 单击<详情>，弹出窗口。可以查看会话的详细信息。 

步骤3 单击<播放>即可通过 web 方式开始播放会话审计。 

图7-8 在线播放审计日志示意图 

 

 

步骤4 查看完之后，关闭 web 页面即可。 

7.1.6  搜索事件 

步骤1 进入[审计/会话审计/事件查询]页面中。 

步骤2 单击<展开更多搜索条件>按钮。可组合条件搜索。 

图7-9 搜索条件示意图 

 

 

7.2  审计规则 

审计规则是创建审计员与主机之间的对应关系，代表某审计员具有审计某主机的权限。 

进入[审计/审计规则]页面。 
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图7-10 审计规则管理页面 

 

 

7.2.2  添加审计规则 

步骤1 在审计规则主页面单击“新建审计规则”进入相关页面。 

图7-11 新建审计规则页面 

 

 

步骤2 添加审计员，在弹出的对话框中选择审计员进行添加。 

图7-12 添加审计员对话框 

 

 

步骤3 添加被审计的主机，在弹出的对话框中选择主机进行添加。 
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图7-13 添加主机对话框 

 

 

步骤4 最后单击<创建审计规则>即可完成创建。 

 

审计规则作用的用户对象的角色只能是审计员。 

 

8 工单 

8.1  新建工单 

步骤1 进入[工单/我的工单]页面。 

图8-1 我的工单列表示意图 

 

 

步骤2 单击< 新建工单>，进入新建工单页面。 
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图8-2 新建工单页面 

 
 

步骤3 单击<选择资产>，选择主机账户或应用。 

图8-3 资产选择对话框 
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步骤4 单击<添加>后，在“我的工单”页面会显示添加的主机，此时工单处于待审批的状态。 

图8-4 工单条目 

 

 

步骤5 勾选相应的工单条目，单击”取消”可取消新建的工单申请。 

8.2  工单审批 

步骤1 进入[工单/工单审批]页面 

图8-5 工单审批页面 

 

 

步骤2 勾选工单申请条目，单击<批准>，此时申请人可以在<运维>界面登录申请的主机。 

9 运维 
运维用于运维人员登录主机时的功能管理。 

9.1  工具下载 

工具下载用于运维人员在登录主机前的下载需要用到的运维工具。 

9.1.1  单点登录器 

步骤1 单击页面右上方用户菜单中的<工具下载>下载页面。 

步骤2 下载“单点登录器”并安装在本地。 

 

单点登录器是用于web方式调用运维客户端工具时，须安装的登录工具。 
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9.1.2  IE 代填工具 

步骤1 进入[运维/工具下载]页面中。 

步骤2 下载“IE 代填工具”。 

步骤3 上传至应用服务器中，并安装好。 

 

IE代填工具用于发布IE代填应用时的辅助工具。 

 

9.1.3  USBKEY 控件(IE) 

步骤1 进入[运维/工具下载]页面中。 

步骤2 下载“USBKEY 控件”并安装在本地。 

 

USBKEY控件用于运维审计系统启用USBKEY认证方式时的登录工具。 

 

9.1.4  离线播放器与 Adobe AIR 

步骤1 进入[运维/工具下载]页面中。 

步骤2 下载“离线播放器”与“Adobe ATR”，并安装在本地。 

 

离线播放器与Adobe ATR是用于会话审计里的日志导出后进行离线查看的工具。 

 

9.1.5  Flash Player 

步骤1 进入[运维/工具下载]页面中。 

步骤2 下载“Flash Player”，并安装在本地。 

 

Flash Player用于通过web方式查看会话审计的日志。 
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9.1.6  字符客户端 

步骤1 进入[运维/工具下载]页面中。 

步骤2 下载支持 SSH 和 telnet 协议的客户端工具，并安装在本地。 

 

客户端工具用于连接SSH、telnet协议的主机 

 

9.1.7  图形客户端 

步骤1 进入[运维/工具下载]页面中。 

步骤2 下载支持 RDP 和 VNC 协议的客户端工具，并安装在本地。 

 

图形客户端工具用于连接windows服务器、VNC服务器 

 

9.1.8  文件传输客户端 

步骤1 进入[运维/工具下载]页面中。 

步骤2 下载支持 SFTP 和 FTP 协议的客户端工具，并安装在本地。 

 

文件传输客户端工具用于连接SFTP/FTP服务器。 

 

9.2  主机运维 

主机运维用于运维人员登录主机的 web 页面。 

9.2.1  单点登录配置 

步骤1 在系统页面的右上角单击用户名，在下拉菜单中单击<工具下载>进入工具下载页面。 
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图9-1 用户下拉菜单 

 

 

步骤2 选择单点登录器，进行下载。 

图9-2 工具下载页面 

 
 

步骤3 安装单点登录器。 

步骤4 配置各协议的单点登录所用客户端。 
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图9-3 单点登录配置示意图 

 

 

步骤5 配置完成后退出即可。 

9.2.2  全局配置 

1. 配置 RDP 参数 

步骤1 进入[运维/主机运维]页面。 

图9-4 主机运维页面示意图 

 
 

步骤2 单击右上角<WEB 运维配置>，默认进入 RDP 配置页面。设置分辨率、连接模式、本地设备和资

源、本地驱动。 
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图9-5 WEB 运维配置页面示意图 

 

 

步骤3 单击<应用>即可生效。 

2. 配置 SSH 参数 

步骤1 单击<SSH>，进入配置页面。选择客户端程序、终端类型、编码格式。 
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图9-6 全局登录配置页面示意图 

 

 

步骤2 单击<应用>后，即可生效。 

3. 配置 telnet 参数 

步骤1 单击<TELNET>，进入配置页面。 
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图9-7 全局登录配置页面示意图 

 
 

步骤2 单击<应用>后生效。 

4. 配置 FTP 参数 

步骤1 单击<FTP>，进入配置页面。 

步骤2 选择对应的客户端程序。 

步骤3 单击<确定>后生效。 

5. 配置 SFTP 参数 

与 FTP 参数配置类似。 

6. 配置 VNC 参数 

与 FTP 参数配置类似。 

7. 配置 SQLSERVER 参数 

与 FTP 参数配置类似。 

9.2.3  主机登录 

在主机运维列表中，单击相应主机条目的<登录>，会自动弹出配置好的客户端，登录主机进行操作。 



 

20 91 

9.2.4  快速搜索 

步骤1 进入[运维/主机运维]页面。 

图9-8 主机运维搜索框示意图 

 

 

步骤2 在搜索框中输入主机 IP/主机名/账户名、或关键信息，系统会自动过滤出与目标主机有关的信息。 

图9-9 主机搜索成功示意图 

 

 

步骤3 单击需要登录的目标主机及帐户后，即可成功登录。 

9.2.5  查看主机 

通过主机名称或主机 IP 实现模糊搜索，也可通过主机协议进行过滤，以此达到快速定位的目的。 

9.2.6  重复 IP 合并 

 主机运维中的重复 IP合并即将相应主机 IP地址的不同主机账户全部整合在相应主机 IP地址下，方便查看。 

步骤1 单击<运维>下的<主机运维> 



 

20 92 

图9-10 打开主机运维界面 

 

步骤2 单击主机 IP 地址对应的<主机账户>即可查看 

 

图9-11 重复 IP 合并示意图 

 
 

9.2.7  未授权登录 

 当运维人员想访问某主机并且知道该主机的 IP、账户和密码，但该主机没有被授权，没有在运维列表中

显示，这时，可以采用未授权的方式。 
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步骤1 在运维主界面单击<未授权登录>按钮。 

图9-12 未授权登录按钮示意图 

 

步骤2 在登录对话框中输入 IP、端口号、协议、账户名、密码，即可登录。 

图9-13 未授权登录对话框 

 

9.3  实时监控 

在线会话用于管理正在运维主机的会话，进行命令审批或会话阻断等操作。 

9.3.1  实时监控 

步骤1 进入[运维/在线会话]页面。如果有主机正在运维的会话，就会在页面中显示。 
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图9-14 在线会话页面 

 

 

步骤2 单击<播放>后，进入运维窗口监控页面，可以实时查看运维会话的操作情况， 

图9-15 图 9-11 实时监控对话框 

 

2. 阻断会话 

步骤1 勾选要阻断的会话 

步骤2 单击<阻断会话>按钮即可。 

9.4  命令审批 

运维员进行运维时，若输入了需要审批的命令，需要审批人进行审批后方可操作。 

方案一： 

步骤1 在<运维/命令审批>主界面查看需要审批的命令。 
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图9-16 命令审批界面示意图 

 

 

步骤2 勾选状态为“待审批”的命令，单击“允许”或“拒绝”。 

图9-17 命令审批对话框 

 

 

方案二： 

步骤1 在<运维/实时监控/需要命令审批>界面查看需要审批的会话。 

图9-18 需要命令审批界面示意图 

 

 

步骤2 选择需要审批的会话，单击“播放”按钮，监控页面会弹出命令审批对话框，根据实际需求进行

处理。 
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图9-19 命令审批对话框 

 
 

9.5  运维审批 

运维审批即二次审批，对于设置了二次审批的主机，即使经过授权，运维人员也不能直接登录成功，系统

会自动生成运维申请，由上层管理人员审批通过之后，才能运维。 

步骤1 设置二次审批。 

在<资产/主机管理>页面中单击需要设置的主机，在配置界面中勾选开启<会话二次审批>并保存。 
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图9-20 主机配置示意图 
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步骤2 运维申请 

运维人员在运维页面登录设置过“二次审批”的主机时，系统会提示“运维申请已创建，等待批准”。 

在<运维/运维审批/我申请的>页面可以查看到主机的审批情况。 

图9-21 运维申请示意图 

 

 

 

对于已批准的运维申请，对应主机会显示“登录”字样，单击该字样，可以运维对应的主机。 

 

步骤3 运维批准 

步骤4 上级管理员在<运维/运维审批/我申请的/运维批准>页面可以看见下级运维员的运维申请，勾选相

应的运维申请条目，并单击<批准>，在弹出的运维审批对话框中填写运维有效期，即可完成运维

批准。 

图9-22 运维批准示意图 

 
 

图9-23 运维有效期配置示意图 
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9.6  运维报表 

运维报表用于统计当前用户的运维信息报表。 

9.6.1  按时间范围查看 

步骤1 进入[运维/运维报表]页面。可以设置时间范围，选择查看今天、昨天、本周、本月的报表。 

步骤2 选择用户后即可查看到该用户的数据报表。 

图9-24 查看运维报表示意图 

 

 

9.6.2  导出报表 

步骤1 进入[运维/运维报表]页面。 

图9-25 运维报表导出页面示意图 

 
 

步骤2 单击<导出报表>，列出导出的格式。 

图9-26 运维报表导出格式示意图 
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步骤3 单击导出的格式后，即可将统计的报表导出并查看。 

9.6.3  报表自动发送 

在运维报表页面右上角单击<报表自动发送>，在弹出的对话框中设置状态，发送周期以及文件格式。 

图9-27 报表自动发送设置对话框 

 

10 任务 
任务用于运维人员自动改密和自动运维的功能管理。 

10.1  改密计划 

5.4.1  通过明御®运维审计与风险控制系统（DAS-USM）的改密计划功能，可以实现 SSH 协议帐户、telnet

协议、rdp 协议帐户的密码托管。使用密码托管，可以对 ssh 帐户、telnet 帐户、rdp 帐户完成一次性自动

改密及定时周期改密任务。 

单击“资产”->“改密计划”进入改密计划主界面。 

图10-1 改密计划管理页面 
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10.1.2  新建改密计划 

步骤1 单击<新建改密计划>按钮，进入改密计划设置界面。 

图10-2 新建改密计划 

 

 

(1) 任务名称 

改密任务名称。 

(2) 执行方式 

执行方式有手动执行，定时执行和周期执行三种，定时执行需要填写改密任务执行的具体时间，周期执行

除了填写执行时间外还必须填写执行周期。 

 

 

 

(3) 改密方式 

改密方式的引入是为了根据具体改密主机类型（linux 或 windows）下进行改密。改密方式有主动探测、自

定义和改密脚本三种。 
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图10-3  改密方式示意图 

 
 

主动探测是指在不知道改密主机类型的情况下，通过探测以确定主机类型来进行改密。 

自定义改密是指在知道主机类型的情况下，定义脚本命令来进行改密。脚本语法可以点击帮助进行查看。 

改密脚本也是在已知主机类型的情况下使用，一个改密脚本可以绑定多个改密计划，当多个改密计划使用

同样的脚本进行改密时，可以采用改密脚本的方式。改密脚本可在系统>   > 系统配置 > 改密脚本页进

行编辑。详细操作参见改密脚本 

(4) 密码生成方式 

改密计划中新密码的计算方式。密码生成方式有自动生成，指定字符集，上传密码和手工指定四种。 

 

(5) 发送模式 

改密的相关内容，如原密码，改密后的密码等信息可以发送给相关人员。发送方式主要有不发送，邮件发

送，ftp 方式发送以及 sftp 方式发送四种。如果需要发送，则需设置发送目标信息。 

图10-4 邮件发送模式配置示意图 
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图10-5 FTP 发送模式配置示意图 

 

 

图10-6 SFTP 发送模式配置示意图 

 

 

10.1.3  编辑改密任务 

在改密计划主界面单击相应的改密计划名称，进入编辑页面。 

步骤1 修改基本信息。 
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图10-7 改密任务基本信息 

 

 

步骤2 修改托管账户 

在编辑页面单击“托管账户”，进入改密账户编辑页面，可以在该页面添加、编辑、删除主机账户。 

图10-8 改密任务托管账户 

 
 

10.2  自动运维 

明御®运维审计与风险控制系统（DAS-USM）支持自动运维操作。即由系统代替运维人员进行流程化的运
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维操作。自动运维支持普通命令，交互式命令以及特殊键。其中交互式命令有特定的语法支持，参照<自

动运维配置文件说明>。 

 

10.2.1  新建自动运维 

在自动运维主页面单击“新建自动运维任务”，对应页面中填写运维信息，单击“创建任务”即可。 

图10-9 新建自动运维 
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10.2.2  自动运维命令列表 

自动运维命令列表有固定的命令格式，在命令列表界面单击<帮助>即可查看说明。 

图10-10 自动运维帮助示意图 

 

 

10.2.3  编辑自动运维 

在自动运维主页面单击相应的自动运维任务名称进入编辑页面，可对任务信息和账户信息进行编辑。在账

户信息编辑页面可以进行手工执行、手工停止，导出结果等操作。 
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图10-11 自动运维列表示意图 

 

 

 

 



 

  

11 系统 
系统用于管理运维审计系统的系统配置、系统报表、系统日志、数据维护和系统维护。 

11.1  认证管理 

11.1.1  安全配置 

1. 登录配置 

步骤1 进入[系统/认证管理/登录配置]界面，编辑登录超时时间，验证码过期时间以及 admin 账户

限制。 

图11-1 登录配置示意图 

 

步骤2 单击<保存更改>后即可生效。 

2. 用户锁定配置 

步骤1 进入[系统/系统配置/安全配置]页面。编辑尝试密码次数、锁定时长、重置计数器。 

图11-2 用户锁定配置示意图 

 

步骤2 单击<保存更改>后即可生效。 



 

  

3. 用户密码配置 

步骤1 进入[系统/系统配置/安全配置]页面。配置密码强度、密码使用期限以及是否要求新用户第一

次登录时进行强制改密。 

图11-3 密码策略配置示意图 

 

步骤2 单击<保存更改>后即可生效。 

11.1.2  远程认证 

1. 本地认证状态 

图11-4 本地认证状态示意图 

 

2. AD 域远程认证 

步骤1 进入[系统/认证管理/远程认证]页面。启用远程认证、选择 AD 域认证模式，填写服务器地址、

端口号、Base DN、域名，填写一个 AD 服务器中的账户和密码，单击<测试连接>，可以测

试与服务器的联通性及该账户是否可用。 

图11-5 远程认证配置示意图 

 



 

  

 

步骤2 同步 AD 用户，可自动同步或进行立即同步，自动同步周期为 30 分钟。 

步骤3 单击<保存更改>后即可生效。 

3. LDAP 远程认证 

LDAP 配置与 AD 服务器账户配置类似，启用远程认证、选择 LDAP 认证模式，填写服务器地址、端口

号、Base DN、域名，填写一个 LDAP 服务器中的账户和密码，单击<测试连接>，可以测试与服务器

的联通性及该账户是否可用。 



 

  

图11-6 远程认证配置示意图 

 

 

4. RADIUS 远程认证 

输入远程 RADIUS 服务器的 IP 地址、服务端口号、服务器密码、NAS 识别码，选择验证模式。单击<

测试连接>可以测试与服务器连通性。 



 

  

图11-7 远程认证配置示意图 

 

 

 

RADIUS验证模式有三种：选择用户名和密码时，使用用户名和密码验证；选择用户名和动态口令时，可以

使用用户名、密码或者动态口令验证；选择用户名、令牌PIN和动态口令时，可以使用用户名、密码验证，

也可以使用用户名、令牌PIN和动态口令验证。 

 



 

  

11.1.3  双因子认证 

1. 认证方式配置 

图11-8 认证方式配置示意图 

 

2. 短信配置 

步骤1 进入[系统/认证管理/双因子认证]页面，进行短信配置。 

图11-9 短信配置示意图 

 

 



 

  

图11-10 短信猫设置示意图 

 

 

图11-11 自定义短信网关设置示意图 

 

 

步骤2 单击<保存更改>后即可生效。 

11.1.4  第三方 HTTP 平台认证 

1. 网易将军令配置 

输入认证 URL，HTTP 状态码以及 body 关键字。 

图11-12 网易将军令示意图 

  



 

  

 

认证URL中包含了认证所需的用户名、密码等关键字，如：

https://login.netease.com/api/verifyotp/?username=$username&password=$password&otpp

wd=$otppwd&product=epayssh&userip=$userip&usmip=$usmip 

参数替换为：$username()，$password(密码)，$otppwd(动态口令)，$userip(用户源IP)，

$systemip(本系统IP) 

HTTP状态码表示认证成功时，服务器所返回的状态码。 

Body关键字：如果认证成功时需要同时匹配Body内容的关键字，则填写此项，否则留空 

2. 第三方平台单点登录认证 

步骤1 开启该功能。 

步骤2 在认证 URL 文本框中输入第三方认证平台的地址。 

图11-13 第三方平台单点登录认证配置示意图 

 

 

3. JWT 免登认证配置 

在和堡垒机做了 JWT 免登认证时，导入证书，输入用户字段名称，iss 以及 aud。 

https://login.netease.com/api/verifyotp/?username=$username&password=$password&otppwd=$otppwd&product=epayssh&userip=$userip&usmip=$usmip
https://login.netease.com/api/verifyotp/?username=$username&password=$password&otppwd=$otppwd&product=epayssh&userip=$userip&usmip=$usmip


 

  

图11-14 JWT 免登认证示意图 

 

 

具体配置请参考JWT配置文档  

11.2  网络配置 

11.2.1  网络配置 

1. 接口信息配置 

步骤1 填写堡垒机 IP 地址，子网掩码及网关。 

 

图11-15 接口信息配置示意图 

 

 

步骤2 单击<保存更改>即可。 

 



 

  

2. DNS 配置 

步骤1 进入[系统/网络配置/DNS 信息]界面中。 

步骤2 编辑首选 DNS、备选 DNS。 

图11-16 DNS 配置示意图 

 

 

步骤3 单击<保存更改>后即可生效。 

3. 协议端口配置 

步骤1 进入[系统/网络配置/协议端口]页面中。 

步骤2 修改系统的默认运维端口。 

图11-17 协议端口配置示意图 

 



 

  

 

步骤3 支持协议代理开关，要支持某协议，勾选启用框即可。 

步骤4 单击<保存更改>后即可生效。 

 

4. RD 网关配置 

步骤1 进入[系统/网络配置/RD 网关]页面中。 

步骤2 在 RD 网关配置界面中可以修改 RD 网关端口。 

 



 

  

图11-18 RD 网关配置示意图 

 

5. Web 端口配置 

步骤1 进入[系统/网络配置/Web 端口]页面中。 

步骤2 在 Web 端口配置界面中可以修改系统默认管理端口。 

图11-19 Web 端口配置示意图 

 

 

步骤3 单击<保存更改>后即可生效。 

6. 聚合端口配置 

步骤1 进入[系统/网络配置/聚合端口信息]页面。 

图11-20 聚合端口信息示意图 

 

 

步骤2 选择好一个接口后，单击<配置>，弹出窗口。对业务数据接口进行配置，需配置接口模式。

对自定义接口和远程灾备接口进行配置，需配置接口的 IP、掩码、接口模式。 

 



 

  

图11-21 业务数据接口配置示意图 

 

 

图11-22 自定义接口和远程灾备接口配置示意图 

 

 

步骤3 单击<保存更改>即可生效。 

7. 物理端口信息 

步骤1 进入[系统/网络配置/物理端口信息]页面。 

图11-23 物理端口信息示意图 

 

步骤2 选择好一个接口，单击<配置>，将物理接口与逻辑端口绑定。 



 

  

图11-24 端口配置示意图 

 

11.2.2  Web 设置 

1. Web 设置 

步骤1 进入[系统/网络设置/Web 端口]页面中。 

步骤2 在 Web 端口配置界面中可以修改系统默认管理端口。 

图11-25 Web 端口配置示意图 

 

步骤3 单击<保存更改>后即可生效。 

 

 默认未勾选“增强 HTTPS 安全性”，对老版本的系统和低版本的 IE 浏览器兼容性较好，

安全性降低。若勾选安全性增强，部分低版本的浏览器无法访问堡垒机。 

  

2. Web 证书设置 

 

步骤1 进入[系统/网络设置/Web 设置]页面中。 

步骤2 设置 IP 并保存。 



 

  

图11-26 Web 证书配置示意图 

 

步骤3 单击<保存更改>后即可生效。 

 

 

 

 Web 证书配置只有在云堡垒机上才有此功能。 

  

11.2.3  HA 配置 

步骤1 进入[系统/网络配置/HA 配置]页面。 

 

1. HA配置前提。必须是2台运维审计系统，且是相同的软件版本。 

2. 主机和备机的心跳口IP必须是直连或互通。 

3. 先配置主机，然后配置备机。 

4. 若需要重新配置，需要先回到单机。 

 

 

 

图11-27 HA 配置示意图 

 



 

  

 

 

步骤2 先配置主机。1、选择热备模式-主机，选择 HA 接口设备，接口设备需要在网络配置中预先

设置。主机 HA 接口 IP 到备机 HA 接口 IP 可连通；填入备机 HA 接口的 IP。2、填入服务/

虚拟 IP，HA 激活的一方将在 BOND0 业务数据接口通过此 IP 提供服务；HA 发生切换后，

服务/虚拟 IP 会跟随切换。3、填入灾备/虚拟 IP，HA 激活的一方将在 BOND2 灾难备份接

口通过此 IP 提供服务；HA 发生切换后，灾备/虚拟 IP 会跟随切换；灾备/虚拟 IP 和灾备/备

份 IP 需要在相同网段；不使用远程灾备功能保留默认值。 



 

  

图11-28 主机配置示意图 

 

步骤3 单击<保存更改>，确定后即可生效。 

步骤4 配置备机。选择热备模式-备机，将主机上的 HA 群组验证密钥复制-粘贴至备机上，选择 HA

接口设备，接口设备需要在网络配置中预先设置。主机 HA 接口 IP 与备机 HA 接口 IP 与步

骤 2 中一致。 

图11-29 备机配置示意图 

 



 

  

步骤5 单击<保存更改>，确定后即可生效。 

步骤6 最后访问人员使用服务/虚拟 IP。 

图11-30 同步过程示意图 

 

步骤7 配置远程灾备，可选配置。将第 3 台设备选择热备模式-远程灾备，将主机上的 HA 群组验

证密钥复制-粘贴至远程灾备上；灾备/备份 IP 需要在网络配置中预先设置，第 3 台设备配置

灾备/备份 IP 所在接口与步骤 2 步骤 4 中主机、备机 bond2 远程灾备口 ip 互通；灾备/虚拟

IP 和灾备/备份 IP 与步骤 2 中填入配置保持一致。 

图11-31 远程灾备配置示意图

 

步骤8 单击<保存更改>，确定后即可生效。 

步骤9 异常处理。主机、备机、远程灾备出现无法同步故障或者填入配置有误时，将所有设备状态

选择为单机模式，<保存更改>后重新配置 HA 功能。 

 

设备作为备机加入到HA中，备机将丢弃原有配置数据，系统为灾难备机加入到HA中，灾难备机将丢弃原有配置

数据。请慎重操作。 



 

  

 

11.2.4  静态路由 

步骤1 进入[系统/网络配置/静态路由]页面。 

图11-32 静态路由配置示意图 

 

 

步骤2 在页面中填写。目标地址、掩码、下一跳网关、出口设备等。 

步骤3 单击<创建路由规则>后即可提示创建成功，并在列表中显示。 

11.2.5  SNMP 配置 

步骤1 进入[系统/网络配置/SNMP 配置]页面中。 

图11-33 SNMP 配置示意图 

 



 

  

 

步骤2 单击<添加帐号>，弹出窗口。输入 SNMP 的共同体名称、选择 SNMP 版本、是否限制 IP。 

图11-34  

图11-35 添加 SNMP 信息示意图 

 

 

步骤3 单击<创建账号>后即可添加成功。 

图11-36 SNMP 管理页面示意图 

 

步骤4 在<节点信息>区，可以查看 SNMP 输出的 OID 信息。 



 

  

 

图11-37 OID 信息显示示意图 

 

11.2.6  集群管理 

步骤1 单击[系统/网络配置/集群管理]进入集群管理配置界面 

图11-38 打开集群管理界面 

 

步骤2 <基本设置>中，可将模式设置为<主节点><子节点>，不需要集群时，直接将模式设置为<

单击>，单击<保存更改>即可 



 

  

图11-39 主节点模式界面 

 

步骤3 新建集群节点。填入名称、IP，单击<新建集群节点>即可，复制保存认证 key。 

图11-40 新建集群节点 

 

 

步骤4 在节点设备中，输入主节点 IP，认证 key，打击<保存更改>，完成子节点的配置。 



 

  

图11-41 从节点配置界面 

 

11.2.7  IP 源防护 

IPtables 源防护主要用于对来源地址限制访问堡垒机。当不需要防护时，将防护模式设置为关闭，需

要防护时分为两种防护模式，黑名单模式开启时，列入黑名单的 IP 地址将不允许访问堡垒机，白名

单模式开启时，只有列入白名单的 IP 地址可以进行访问堡垒机。 

步骤1 单击[系统/网络配置/IP 源防护]进入 IP 源防护设置页面。 

 

图11-42 打开 IP 源防护界面 

 

步骤2 <基本设置>中，可将防护模式设置为<关闭><黑名单模式><白名单模式>，不需要防护时，

直接将防护模式设置为<关闭>，单击<保存更改>即可。 



 

  

图11-43  关闭模式 

 

 

 开启<黑名单模式>时，将防护模式设置为<黑名单模式>，在<黑名单 IP 列表>中单击<添加黑名单 IP>，

按照表单要求填写 IP 地址和备注，单击<添加到 IP 列表>即可。删除黑名单时，直接单击相应 IP 地

址，单击<删除>即可。 

图11-44  黑名单模式 

 

图11-45 添加黑名单 IP 

 



 

  

图11-46 删除黑名单 

 

 

        开启<白名单模式>时，将防护模式设置为<白名单模式>，在<白名单 IP 列表>中单击<添加

白名单 IP>，按照表单要求填写 IP 地址和备注，单击<添加到 IP 列表>即可。删除白名单时，直接单

击相应 IP 地址，单击<删除>即可。 

图11-47 白名单模式 

 

图11-48  添加白名单 

 

 



 

  

图11-49   删除白名单 

 

 

11.3  系统配置 

11.3.1  运维配置 

运维配置包括未授权登录，运维登录和运维时长限制配置。 

1. 未授权登录配置 

运维授权配置主要是对未授权登录进行相关配置，如下图所示。 

图11-50 未授权登录配置示意图 

 

 

其中“收集授权关系”是指用户进行未授权登录后，系统会自动收集用户和主机的授权对应关系，

在<未授权登录审核>页面可以查看。如下图所示。 



 

  

 

图11-51 未授权登录审核页面 

 

 

“收集主机账户和密码”是指用户进行未授权登录后，系统会自动收集用户所登录主机的账户和密

码。 

“自动授权”是指系统检测到未授权登录的事件发生后，会自动创建相应授权关系，不需要管理员

进行手动授权。 

2. 运维登录 

“允许使用用户密码登录主机”，是指允许用户使用堡垒账户登录主机。勾选次项后，在运维界面的

账户列表中会有相关项，如下图所示，选用[SYSDEF][SELF]账户，即可使用堡垒账户登录主机。主要

适用于用户和账户同属于 AD/LDAP 的场景。 

图11-52 堡垒账户示意图 

 

 

“允许使用 SSH-agent-forwarding 方式登录 SSH 服务器”，勾选此项后，堡垒将支持

SSH-agent-forwarding 特性，适用于 SSH 服务器要求采用 publickey 方式登录的场景。 

3. 修改 SSH 的 banner 

由于 openssh 漏洞相对来说比较多，堡垒机实际上只是做协议转发，并未用到 openssh，该功能默认

不开启，但 xshell 客户端不能使用 SSH-agent-forwarding 特性，在设置 ssh 的 banner 为 openssh_x 时，

会被漏洞扫描工具扫出漏洞。 

 

4. 运维时长限制 

当协议连接上的空闲时长超过此限制，网络连接会自动断开。 



 

  

 

各协议空闲时长定义如下： 

rdp、vnc：客户端无数据发送时。 

ftp：命令通道和数据通道均无数据发送时。 

ssh、telnet、sftp、mysql、sqlserver、oracle：客户端和服务端均无数据发送时。 

11.3.2  告警配置 

1. 邮件方式告警 

步骤1 进入[系统/系统配置/告警配置/邮件配置]页面。配置邮件的地址、端口、账号、密码、收件

人邮箱，可测试邮件是否配置成功。 

图11-53 邮件配置示意图 

 

 

步骤2 单击<保存更改>。启用状态、勾选系统日志告警等级、勾选策略日志告警等级。 

图11-54 告警配置示意图 

 



 

  

  

步骤3 单击<保存更改>后即可生效。 

2. Syslog 方式告警 

步骤1 进入[系统/系统配置/告警配置/syslog 配置]页面。配置发送标识、服务器 IP、端口，可以测

试是否连通。 

图11-55 syslog 配置示意图 

 

 

步骤2 单击<确定>后即可配置成功，并自动返回管理页面。启用状态、勾选系统日志告警等级、勾

选策略日志告警等级。 

 

步骤3 单击<保存更改>后即可生效。 

 



 

  

3. 系统资源告警 

步骤1 进入[系统/系统配置/告警配置/系统资源告警配置]页面。配置发送标识、服务器 IP、端口，

可以测试是否连通。 

系统资源告警包括了：CPU 使用率、内存使用率、系统分区使用率和会话分区使用率到达预设

阈值时的告警信息，该阈值可自定义 

图11-56 系统资源告警配置示意图 

 

11.3.3  语言和界面配置 

1. 语言设置 

系统支持三种界面显示语言：简体中文、繁体中文和英文。 

图11-57 界面语言配置示意图 

 

2. 系统 logo 设置 

系统支持自定义登录界面 logo 和顶部 logo。 



 

  

图11-58 logo 设置示意图 

 

 

11.3.4  功能设置 

1. 部门管理 

开启部门管理后，可以实现用户、资产的层级管理。 

图11-59 部门管理配置示意图 

 

2. 主机导出配置 

密码导出设为否时，导出的文件的密码字段会置空。请根据安全需要进行配置。 



 

  

图11-60 主机导出配置示意图 

 

3. 工单配置 

配置工单功能使用与否。在不需要工单功能的场景中，建议关闭工单功能，否则运维员可通过新建

工单浏览系统中所有的主机 IP 地址和主机帐户列表。 

图11-61 工单配置示意图 

 
 

 

勾选了生成的运维规则过期自动删除时，通过工单生成的运维规则在过期后将不会出现在主机运维

页。 

 



 

  

4. 同品牌数据库审计系统 API 访问键配置 

图11-62 同品牌数据库审计系统 API 访问键配置界面 

 

 

 

  同品牌数据库审计系统 API 访问键是用于为同品牌数据库审计开发人员提供相应应用接口 

  

5. 报表自动统计配置 

开报表自动统计后，可以提升报表页面数据加载效率。 

开报表自动统计后，系统会在每日 0 点后自动统计前一周期的报表数据，会消耗一定系统 CPU 资源

并持续一定时间，请按需设置。。 

图11-63 报表自动统计配置示意图 

 

11.3.5  SSHKEY 配置 

步骤1 在客户端生成私钥 

步骤2 单击<上传新 DSA 私钥>或<上传新 RSA 私钥>弹出私钥上传对话框 

 



 

  

图11-64 私钥上传对话框 

 

11.3.1  改密脚本设置 

改密脚本用于改密计划中通过改密脚本方式改密。适用于多个计划中的托管账户全部为同类系统中

的账户时，需要通过脚本改密的情况。新增改密脚本完成后，将脚本关联任务操作步骤参见改密计

划。 

图11-65 改密脚本配置示意图 

 

步骤1 新建改密脚本，单击“新建改密脚本”按钮 



 

  

图11-66 新建改密脚本配置示意图 

 

步骤2 编辑脚本名称以及脚本命令，单击“创建”按钮 



 

  

图11-67 编辑改密脚本配置示意图 

 

步骤3 查看改密脚本 

图11-68 编辑改密脚本配置示意图 

 

 

密码导出设为否时，导出的文件的密码字段会置空。请根据安全需要进行配置。 

 



 

  

11.4  存储管理 

11.4.1  数据归档 

1. 磁盘数据状态 

图11-69 磁盘数据状态示意图 

 

 

2. 录像归档 

可以开启或关闭录像归档功能，并且支持以 ftp 或 sftp 方式将归档数据发送到目标服务器。 

 

图11-70 录像归档配置示意图 

 

 

3. 自动删除 

可以设置自动删除多少天之前的数据。 

 



 

  

图11-71 自动删除设置示意图 

 
 

 

4. 手工删除 

可根据数据类型和日期进行删除，如下图所示。 

图11-72 手工删除示意图 

 

11.4.2  日志备份 

步骤1 进入[系统/存储管理/日志备份]页面。选择好时间范围，编辑备注、选择好导出的内容。 

图11-73 日志备份管理页面示意图 

 



 

  

 

步骤2 单击<创建日志备份>即可生成备份文件。 

步骤3 在备份列表单击<下载>按钮后即可将文件下载至本地查看。 

11.4.3  磁盘管理 

步骤1 进入[系统/系统维护/磁盘管理]页面。 

图11-74 磁盘管理页面示意图 

 

 

步骤2 单击<刷新磁盘信息>即可查看磁盘的最新状态。 

步骤3 单击<磁盘检测>即可查看磁盘是否运行正常。 

步骤4 单击<磁盘同步>即可将 raid 环境的下磁盘进行数据同步。 



 

  

11.5  操作日志 

步骤1 在[系统/操作日志]页面中，可搜索或导出日志。 

图11-75 操作日志示意图 

 

步骤2 单击<操作日志配置>可对系统各类日志的重要性进行配置。 



 

  

图11-76 操作日志配置示意图 

 

11.6  系统报表 

系统报表是用于统计运维审计系统的日志报表。 



 

  

11.6.1  按小时查看 

步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。 

图11-77 系统报表示意图 

 

 

步骤2 单击<按小时查看>，且设置好时间及小时。 

 

按小时查看表示查看此前近7个小时的报表信息。例如选择的是4月3日00:00，那统计的是4月2

日18:00-4月3日00:00的数据。 

 

步骤3 单击<确定>后即可查看统计的报表。 

 

11.6.2  按天查看 

步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。 

步骤2 单击<按天查看>，并且选择好日期。 

 

按天查看表示查看此前近7天的报表信息。例如选择的是4月3日，那统计的是3月28日-4月3日的

数据。 

 



 

  

步骤3 单击<确定>后即可查看到统计报表。 

图11-78 系统报表示意图 

 

 

11.6.3  按周查看 

步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。 

步骤2 单击<按周查看>，并选择好日期。 

 

按周查看表示查看此前近7周的报表信息。例如选择的是4月3日，那统计的是2月16日-4月5日的

数据。 

 

步骤3 单击<确定>后即可查看统计的报表。 

图11-79 系统报表示意图 

 

 

11.6.4  按月查看 

步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。 

步骤2 单击<按月查看>，并选择好日期。 

 



 

  

按月查看表示查看此前近7个月的报表信息。例如选择的是2015年4月3日，那统计的是2014年10

月-2015年4月的数据。 

 

步骤3 单击<确定>后即可查看到统计的报表。 

图11-80 系统报表示意图 

 

 

11.6.5  导出报表 

步骤1 进入[系统/系统报表]页面。 

步骤2 单击<报表导出>进入配置页面。选择好周期、时间、文件格式。 

图11-81 导出系统报表示意图 

 

 

步骤3 单击<导出系统报表>后即可导出报表并查看。 

11.7  本机维护 

11.7.1  系统管理 

步骤1 进入[系统/本机维护/系统管理]页面，同步浏览器时间或 ntp 时间服务器时间。 



 

  

图11-82 系统时间页面示意图 

 

 

 

步骤2 在[系统/本机维护/系统工具]页面中，可重启或关闭设备，以及恢复出厂设置。 

图11-83 系统工具相关配置 

 

 

11.7.2  升级管理 

步骤1 进入[系统/本机维护/升级]页面，在系统版本下可以查看本机的版本及出厂时间。 



 

  

图11-84 系统升级页面示意图 

 

 

 

步骤2 在系统升级下单击上传系统升级文件，选择升级文件上传。 

图11-85 系统升级相关配置 

 

 

 

11.7.3  许可证 

在[系统/本机维护/许可证]页面中可进行许可证申请文件的生成，许可证文件的导入和备份。 



 

  

图11-86 许可证管理界面 

 

步骤1 单击<生成系统认证文件>，可生成许可证申请文件，用该文件向相关人员申请许可证文件。 

步骤2 单击<备份许可证>，可将当前许可证文件导出到本地保存。 

步骤3 拿到新的许可证文件后，单击<导入许可证>，可将已申请的许可证文件从本地上传到系统。 

11.7.4  资源监视 

在[系统/本机维护/资源监视]页面中，可查看系统资源状态，如 cpu 使用率、内存使用率、网络情况

等。 



 

  

图11-87 资源监视界面 

 

 

11.7.5  系统备份 

1. 手动备份 

步骤1 进入[系统/本机维护/系统备份]页面，编辑备注。 

图11-88 系统配置手动备份页面示意图 

 

 

步骤2 单击<创建系统配置备份>后备份列表中即可产生备份信息。 

 

2. 自动备份 

步骤1 在自动备份区填写备份周期，备份保留数目。 



 

  

图11-89 系统配置自动备份示意图 

 

步骤2 设置信息填写完成后，单击<保存更改>即可。 

3. 备份下载 

步骤1 进入[系统/本机维护/系统备份/备份列表]页面。 

 

步骤2 单击<下载>后即可下载备份文件至本地。 

4. 备份还原 

步骤1 进入[系统/本机维护/系统备份/备份列表]页面。 

 

步骤2 单击<还原>后即可将备份的文件恢复还原至系统中。 

5. 上传还原 

步骤1 进入[系统/本机维护/系统备份/系统配置还原]页面。 

图11-90 系统配置还原示意图 

 

 

单击<上传系统配置文件>后即可将系统配置备份的文件恢复还原至系统中。 

 



 

  

11.7.6  系统同步推送 

开启系统配置推送，系统将按照设定的推送周期向目标设备推送本设备的系统配置。 

步骤1 开启推送功能，设置推送周期和推送密钥。 

图11-91 系统配置推送示意图 

 

 

单击上图的重置即可设置推送密钥，推送设备上设置的推送密钥，在接收设备设置接收配置时会

用到。 

步骤2 添加推送目标，即接收设备。 

 

步骤3 查看推送目标。 

步骤4 可以在目标列表中进行手动推送系统配置，也可删除推送目标。 



 

  

图11-92 推送目标列表 

 

11.7.7  系统同步接收 

步骤1 在接收设备上设置源设备（即推送设备）的密钥，开启接收功能即可接收推送设备推送的系

统配置。 

图11-93 系统配置接收示意图 

 

11.7.8  调试日志 

步骤1 进入[系统/本机维护/调试日志]页面。 



 

  

图11-94 调试日志页面示意图 

 

步骤2 单击<关闭刷新>即可暂停调试日志的更新。 

步骤3 单击<导出日志>即可将调试日志导出查看。 

11.7.9  网络诊断工具 

1. 连通性检测 

步骤1 进入[系统/系统维护/网络诊断/连通性检测]页面。可以检测主机的 IP 或端口是否连通、路由

是否可达、TCP 端口、UDP 端口。 

图11-95 连通性检测功能示意图 

  



 

  

 

步骤2 单击<执行>后即可自动检测出主机的是否连通。 

2. TCPDump 抓包 

步骤1 进入[系统/系统维护/网络诊断/TCPDump 抓包]页面。设置抓包的 IP 或端口，抓包的数量。 

图11-96 TCPDump 抓包功能示意图 

 

 

步骤2 单击<开始>后即可开始抓包。 

步骤3 单击<停止>后即可停止抓包，并在右侧显示<下载>按钮。 

图11-97  TCPDump 抓包功能示意图 

 



 

  

 

步骤4 单击<下载>按钮即可将文件下载至本地，使用 wireshark 软件查看。 

步骤5 单击<删除>按钮可将抓包文件删除 

11.7.10  系统诊断工具 

在[系统/本机维护/系统诊断工具]页面中可查看系统各设备信息和前十个进程。 

图11-98 系统诊断示意图 

 



 

  

11.7.11  系统警报 

步骤1 进入[系统/系统维护/系统警报]页面。 

图11-99 系统警报页面示意图 

 

步骤2 单击<确认警报>后，表示已经处理了警报日志。 

 

11.7.1  控制台 SSH 公钥 

控制台 SSH 公钥适用于此刻需要登录堡垒机控制台但此时无法连接设备串口时的场景。 

重置控制台 SSH 公钥会自动重新生成一对 SSH 密钥，系统会保存公钥并显示私钥的内容，但不会保

存私钥，请妥善保管好私钥。 

步骤1 进入[系统/系统维护/控制台 SSH 公钥]页面。 

图11-100 控制台 SSH 公钥页面示意图 

 

步骤2 单击重置控制台 SSH 公钥，在弹出的提示框中单击“确定”。 

图11-101 控制台 SSH 公钥页面示意图 
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	5.5.5   删除应用
	步骤1 进入[资产/应用托管]页面中，勾选需要删除的应用。
	步骤2 单击<删除>即可删除成功。
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	步骤4 选择好用户和资产之后，可以单击<创建运维规则>即可授权成功。
	步骤5 也可以在运维规则中，设置有效期、备注、策略。
	步骤6 配置完成后单击<创建运维授权>按钮即可。

	6.1.3   编辑运维规则
	步骤1 在“运维规则”页面中，编辑相应的规则。
	步骤2 可以修改“用户”与“资产”之间的关系。
	步骤3 在登录限制页面中，可编辑源IP的黑白名单列表及登录时段限制。
	步骤4 在“命令控制”页面中，可以启用命令控制、命令阻断，命令审批和命令黑白名单功能。
	步骤5 在“协议控制”页面中，可以配置各个协议会话中的相关控制选项。

	6.1.4   删除、禁用或启用运维规则
	6.1.5   审批配置
	6.1.6   查看运维规则

	6.2   未授权登录审核
	6.2.1   授权审核条目
	步骤1 进入[授权/授权审核]页面。
	步骤2 勾选相应的未授权条目，单击<授权>按钮即可。

	6.2.2   删除审核条目
	6.2.3   搜索审核条目


	7  审计
	7.1   会话审计
	7.1.1   查看所有会话
	步骤1 进入[审计/会话审计]页面。可以查看到字符、图形、文件、应用类型的会话审计日志。
	步骤2 单击会话审计页面中的<详情>后弹出相应会话详情。可以查看到详细的会话信息。
	步骤3 单击关闭按钮后即可返回管理页面。
	步骤4 单击会话审计页面中的<下载>后，即可下载会话文件，可通过离线播放器查看。
	步骤5 单击会话审计页面中的<播放>后，即可通过web方式查看会话审计。可以查看日志回放、命令记录、搜索等。
	步骤6 查看完之后，关闭web页面即可。

	7.1.2   搜索审计会话
	步骤1 进入[审计/会话审计/所有会话]页面中。
	步骤2 单击<展开更多搜索条件>。可组合条件搜索。
	步骤3 单击<搜索>后即可搜索成功。

	7.1.3   查看应用会话
	步骤1 进入[审计/会话审计/应用会话]页面。可以查看到应用的名称、来源信息、操作时长等。
	步骤2 单击应用会话页面中的<详情>后，弹出会话详情。可以查看到详细的会话信息。
	步骤3 单击关闭按钮后即可返回管理页面。
	步骤4 单击应用会话页面中的<下载>后，即可下载会话文件，可通过离线播放器查看。
	步骤5 单击会话审计页面中的<播放>后，即可通过web方式查看会话审计。可以查看日志回放、文字记录、搜索等。
	步骤6 查看完之后，关闭web页面即可。

	7.1.4   搜索应用会话
	步骤1 进入[审计/会话审计/应用会话]页面中，其余操作与搜索所有会话相同。

	7.1.5   查询事件
	步骤1 进入[审计/会话审计/事件查询]页面中。
	步骤2 单击<详情>，弹出窗口。可以查看会话的详细信息。
	步骤3 单击<播放>即可通过web方式开始播放会话审计。
	步骤4 查看完之后，关闭web页面即可。

	7.1.6   搜索事件
	步骤1 进入[审计/会话审计/事件查询]页面中。
	步骤2 单击<展开更多搜索条件>按钮。可组合条件搜索。


	7.2   审计规则
	7.2.2   添加审计规则
	步骤1 在审计规则主页面单击“新建审计规则”进入相关页面。
	步骤2 添加审计员，在弹出的对话框中选择审计员进行添加。
	步骤3 添加被审计的主机，在弹出的对话框中选择主机进行添加。
	步骤4 最后单击<创建审计规则>即可完成创建。



	8  工单
	8.1   新建工单
	步骤1 进入[工单/我的工单]页面。
	步骤2 单击< 新建工单>，进入新建工单页面。
	步骤3 单击<选择资产>，选择主机账户或应用。
	步骤4 单击<添加>后，在“我的工单”页面会显示添加的主机，此时工单处于待审批的状态。
	步骤5 勾选相应的工单条目，单击”取消”可取消新建的工单申请。

	8.2   工单审批
	步骤1 进入[工单/工单审批]页面
	步骤2 勾选工单申请条目，单击<批准>，此时申请人可以在<运维>界面登录申请的主机。


	9  运维
	9.1   工具下载
	9.1.1   单点登录器
	步骤1 单击页面右上方用户菜单中的<工具下载>下载页面。
	步骤2 下载“单点登录器”并安装在本地。

	9.1.2   IE代填工具
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“IE代填工具”。
	步骤3 上传至应用服务器中，并安装好。

	9.1.3   USBKEY控件(IE)
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“USBKEY控件”并安装在本地。

	9.1.4   离线播放器与Adobe AIR
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“离线播放器”与“Adobe ATR”，并安装在本地。

	9.1.5   Flash Player
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载“Flash Player”，并安装在本地。

	9.1.6   字符客户端
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载支持SSH和telnet协议的客户端工具，并安装在本地。

	9.1.7   图形客户端
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载支持RDP和VNC协议的客户端工具，并安装在本地。

	9.1.8   文件传输客户端
	步骤1 进入[运维/工具下载]页面中。
	步骤2 下载支持SFTP和FTP协议的客户端工具，并安装在本地。


	9.2   主机运维
	9.2.1   单点登录配置
	步骤1 在系统页面的右上角单击用户名，在下拉菜单中单击<工具下载>进入工具下载页面。
	步骤2 选择单点登录器，进行下载。
	步骤3 安装单点登录器。
	步骤4 配置各协议的单点登录所用客户端。
	步骤5 配置完成后退出即可。

	9.2.2   全局配置
	1.  配置RDP参数
	步骤1 进入[运维/主机运维]页面。
	步骤2 单击右上角<WEB运维配置>，默认进入RDP配置页面。设置分辨率、连接模式、本地设备和资源、本地驱动。
	步骤3 单击<应用>即可生效。

	2.  配置SSH参数
	步骤1 单击<SSH>，进入配置页面。选择客户端程序、终端类型、编码格式。
	步骤2 单击<应用>后，即可生效。

	3.  配置telnet参数
	步骤1 单击<TELNET>，进入配置页面。
	步骤2 单击<应用>后生效。

	4.  配置FTP参数
	步骤1 单击<FTP>，进入配置页面。
	步骤2 选择对应的客户端程序。
	步骤3 单击<确定>后生效。

	5.  配置SFTP参数
	6.  配置VNC参数
	7.  配置SQLSERVER参数

	9.2.3   主机登录
	9.2.4   快速搜索
	步骤1 进入[运维/主机运维]页面。
	步骤2 在搜索框中输入主机IP/主机名/账户名、或关键信息，系统会自动过滤出与目标主机有关的信息。
	步骤3 单击需要登录的目标主机及帐户后，即可成功登录。

	9.2.5   查看主机
	9.2.6   重复IP合并
	步骤1 单击<运维>下的<主机运维>
	步骤2 单击主机IP地址对应的<主机账户>即可查看

	9.2.7   未授权登录
	步骤1 在运维主界面单击<未授权登录>按钮。
	步骤2 在登录对话框中输入IP、端口号、协议、账户名、密码，即可登录。


	9.3   实时监控
	9.3.1   实时监控
	步骤1 进入[运维/在线会话]页面。如果有主机正在运维的会话，就会在页面中显示。
	步骤2 单击<播放>后，进入运维窗口监控页面，可以实时查看运维会话的操作情况，
	2.  阻断会话
	步骤1 勾选要阻断的会话
	步骤2 单击<阻断会话>按钮即可。



	9.4   命令审批
	步骤1 在<运维/命令审批>主界面查看需要审批的命令。
	步骤2 勾选状态为“待审批”的命令，单击“允许”或“拒绝”。
	步骤1 在<运维/实时监控/需要命令审批>界面查看需要审批的会话。
	步骤2 选择需要审批的会话，单击“播放”按钮，监控页面会弹出命令审批对话框，根据实际需求进行处理。

	9.5   运维审批
	步骤1 设置二次审批。
	步骤2 运维申请
	步骤3 运维批准
	步骤4 上级管理员在<运维/运维审批/我申请的/运维批准>页面可以看见下级运维员的运维申请，勾选相应的运维申请条目，并单击<批准>，在弹出的运维审批对话框中填写运维有效期，即可完成运维批准。

	9.6   运维报表
	9.6.1   按时间范围查看
	步骤1 进入[运维/运维报表]页面。可以设置时间范围，选择查看今天、昨天、本周、本月的报表。
	步骤2 选择用户后即可查看到该用户的数据报表。

	9.6.2   导出报表
	步骤1 进入[运维/运维报表]页面。
	步骤2 单击<导出报表>，列出导出的格式。
	步骤3 单击导出的格式后，即可将统计的报表导出并查看。

	9.6.3   报表自动发送


	10  任务
	10.1   改密计划
	10.1.2   新建改密计划
	(1) 任务名称
	(2) 执行方式
	(3) 改密方式
	(4) 密码生成方式
	(5) 发送模式

	10.1.3   编辑改密任务
	步骤1 修改基本信息。
	步骤2 修改托管账户


	10.2   自动运维
	10.2.1   新建自动运维
	10.2.2   自动运维命令列表
	10.2.3   编辑自动运维


	11  系统
	11.1   认证管理
	11.1.1   安全配置
	1.  登录配置
	步骤1 进入[系统/认证管理/登录配置]界面，编辑登录超时时间，验证码过期时间以及admin账户限制。
	步骤2 单击<保存更改>后即可生效。

	2.  用户锁定配置
	步骤1 进入[系统/系统配置/安全配置]页面。编辑尝试密码次数、锁定时长、重置计数器。
	步骤2 单击<保存更改>后即可生效。

	3.  用户密码配置
	步骤1 进入[系统/系统配置/安全配置]页面。配置密码强度、密码使用期限以及是否要求新用户第一次登录时进行强制改密。
	步骤2 单击<保存更改>后即可生效。


	11.1.2   远程认证
	1.  本地认证状态
	2.  AD域远程认证
	步骤1 进入[系统/认证管理/远程认证]页面。启用远程认证、选择AD域认证模式，填写服务器地址、端口号、Base DN、域名，填写一个AD服务器中的账户和密码，单击<测试连接>，可以测试与服务器的联通性及该账户是否可用。
	步骤2 同步AD用户，可自动同步或进行立即同步，自动同步周期为30分钟。
	步骤3 单击<保存更改>后即可生效。

	3.  LDAP远程认证
	4.  RADIUS远程认证

	11.1.3   双因子认证
	1.  认证方式配置
	2.  短信配置
	步骤1 进入[系统/认证管理/双因子认证]页面，进行短信配置。
	步骤2 单击<保存更改>后即可生效。


	11.1.4   第三方HTTP平台认证
	1.  网易将军令配置
	2.  第三方平台单点登录认证
	步骤1 开启该功能。
	步骤2 在认证URL文本框中输入第三方认证平台的地址。

	3.  JWT免登认证配置


	11.2   网络配置
	11.2.1   网络配置
	1.  接口信息配置
	步骤1 填写堡垒机IP地址，子网掩码及网关。
	步骤2 单击<保存更改>即可。

	2.  DNS配置
	步骤1 进入[系统/网络配置/DNS信息]界面中。
	步骤2 编辑首选DNS、备选DNS。
	步骤3 单击<保存更改>后即可生效。

	3.  协议端口配置
	步骤1 进入[系统/网络配置/协议端口]页面中。
	步骤2 修改系统的默认运维端口。
	步骤3 支持协议代理开关，要支持某协议，勾选启用框即可。
	步骤4 单击<保存更改>后即可生效。

	4.  RD网关配置
	步骤1 进入[系统/网络配置/RD网关]页面中。
	步骤2 在RD网关配置界面中可以修改RD网关端口。

	5.  Web端口配置
	步骤1 进入[系统/网络配置/Web端口]页面中。
	步骤2 在Web端口配置界面中可以修改系统默认管理端口。
	步骤3 单击<保存更改>后即可生效。

	6.  聚合端口配置
	步骤1 进入[系统/网络配置/聚合端口信息]页面。
	步骤2 选择好一个接口后，单击<配置>，弹出窗口。对业务数据接口进行配置，需配置接口模式。对自定义接口和远程灾备接口进行配置，需配置接口的IP、掩码、接口模式。
	步骤3 单击<保存更改>即可生效。

	7.  物理端口信息
	步骤1 进入[系统/网络配置/物理端口信息]页面。
	步骤2 选择好一个接口，单击<配置>，将物理接口与逻辑端口绑定。


	11.2.2   Web设置
	1.  Web设置
	步骤1 进入[系统/网络设置/Web端口]页面中。
	步骤2 在Web端口配置界面中可以修改系统默认管理端口。
	步骤3 单击<保存更改>后即可生效。

	2.  Web证书设置
	步骤1 进入[系统/网络设置/Web设置]页面中。
	步骤2 设置IP并保存。
	步骤3 单击<保存更改>后即可生效。


	11.2.3   HA配置
	步骤1 进入[系统/网络配置/HA配置]页面。
	步骤2 先配置主机。1、选择热备模式-主机，选择HA接口设备，接口设备需要在网络配置中预先设置。主机HA接口IP到备机HA接口IP可连通；填入备机HA接口的IP。2、填入服务/虚拟IP，HA激活的一方将在BOND0业务数据接口通过此IP提供服务；HA发生切换后，服务/虚拟IP会跟随切换。3、填入灾备/虚拟IP，HA激活的一方将在BOND2灾难备份接口通过此IP提供服务；HA发生切换后，灾备/虚拟IP会跟随切换；灾备/虚拟IP和灾备/备份IP 需要在相同网段；不使用远程灾备功能保留默认值。
	步骤3 单击<保存更改>，确定后即可生效。
	步骤4 配置备机。选择热备模式-备机，将主机上的HA群组验证密钥复制-粘贴至备机上，选择HA接口设备，接口设备需要在网络配置中预先设置。主机HA接口IP与备机HA接口IP与步骤2中一致。
	步骤4 配置备机。选择热备模式-备机，将主机上的HA群组验证密钥复制-粘贴至备机上，选择HA接口设备，接口设备需要在网络配置中预先设置。主机HA接口IP与备机HA接口IP与步骤2中一致。
	步骤5 单击<保存更改>，确定后即可生效。
	步骤6 最后访问人员使用服务/虚拟IP。
	步骤7 配置远程灾备，可选配置。将第3台设备选择热备模式-远程灾备，将主机上的HA群组验证密钥复制-粘贴至远程灾备上；灾备/备份IP需要在网络配置中预先设置，第3台设备配置灾备/备份IP所在接口与步骤2步骤4中主机、备机bond2远程灾备口ip互通；灾备/虚拟IP和灾备/备份IP与步骤2中填入配置保持一致。
	步骤8 单击<保存更改>，确定后即可生效。
	步骤9 异常处理。主机、备机、远程灾备出现无法同步故障或者填入配置有误时，将所有设备状态选择为单机模式，<保存更改>后重新配置HA功能。

	11.2.4   静态路由
	步骤1 进入[系统/网络配置/静态路由]页面。
	步骤2 在页面中填写。目标地址、掩码、下一跳网关、出口设备等。
	步骤3 单击<创建路由规则>后即可提示创建成功，并在列表中显示。

	11.2.5   SNMP配置
	步骤1 进入[系统/网络配置/SNMP配置]页面中。
	步骤2 单击<添加帐号>，弹出窗口。输入SNMP的共同体名称、选择SNMP版本、是否限制IP。
	步骤3 单击<创建账号>后即可添加成功。
	步骤4 在<节点信息>区，可以查看 SNMP输出的OID信息。

	11.2.6   集群管理
	步骤1 单击[系统/网络配置/集群管理]进入集群管理配置界面
	步骤2 <基本设置>中，可将模式设置为<主节点><子节点>，不需要集群时，直接将模式设置为<单击>，单击<保存更改>即可
	步骤2 <基本设置>中，可将模式设置为<主节点><子节点>，不需要集群时，直接将模式设置为<单击>，单击<保存更改>即可
	步骤3 新建集群节点。填入名称、IP，单击<新建集群节点>即可，复制保存认证key。
	步骤4 在节点设备中，输入主节点IP，认证key，打击<保存更改>，完成子节点的配置。

	11.2.7   IP源防护
	步骤1 单击[系统/网络配置/IP源防护]进入IP源防护设置页面。
	步骤2 <基本设置>中，可将防护模式设置为<关闭><黑名单模式><白名单模式>，不需要防护时，直接将防护模式设置为<关闭>，单击<保存更改>即可。
	步骤2 <基本设置>中，可将防护模式设置为<关闭><黑名单模式><白名单模式>，不需要防护时，直接将防护模式设置为<关闭>，单击<保存更改>即可。


	11.3   系统配置
	11.3.1   运维配置
	1.  未授权登录配置
	2.  运维登录
	3.  修改SSH的banner
	4.  运维时长限制

	11.3.2   告警配置
	1.  邮件方式告警
	步骤1 进入[系统/系统配置/告警配置/邮件配置]页面。配置邮件的地址、端口、账号、密码、收件人邮箱，可测试邮件是否配置成功。
	步骤2 单击<保存更改>。启用状态、勾选系统日志告警等级、勾选策略日志告警等级。
	步骤3 单击<保存更改>后即可生效。

	2.  Syslog方式告警
	步骤1 进入[系统/系统配置/告警配置/syslog配置]页面。配置发送标识、服务器IP、端口，可以测试是否连通。
	步骤2 单击<确定>后即可配置成功，并自动返回管理页面。启用状态、勾选系统日志告警等级、勾选策略日志告警等级。
	步骤3 单击<保存更改>后即可生效。

	3.  系统资源告警
	步骤1 进入[系统/系统配置/告警配置/系统资源告警配置]页面。配置发送标识、服务器IP、端口，可以测试是否连通。


	11.3.3   语言和界面配置
	1.  语言设置
	系统支持三种界面显示语言：简体中文、繁体中文和英文。
	2.  系统logo设置

	11.3.4   功能设置
	1.  部门管理
	2.  主机导出配置
	3.  工单配置
	4.  同品牌数据库审计系统API访问键配置
	5.  报表自动统计配置

	11.3.5   SSHKEY配置
	步骤1 在客户端生成私钥
	步骤2 单击<上传新DSA私钥>或<上传新RSA私钥>弹出私钥上传对话框

	11.3.1   改密脚本设置
	步骤1 新建改密脚本，单击“新建改密脚本”按钮
	步骤2 编辑脚本名称以及脚本命令，单击“创建”按钮
	步骤3 查看改密脚本


	11.4   存储管理
	11.4.1   数据归档
	1.  磁盘数据状态
	2.  录像归档
	3.  自动删除
	4.  手工删除

	11.4.2   日志备份
	步骤1 进入[系统/存储管理/日志备份]页面。选择好时间范围，编辑备注、选择好导出的内容。
	步骤2 单击<创建日志备份>即可生成备份文件。
	步骤3 在备份列表单击<下载>按钮后即可将文件下载至本地查看。

	11.4.3   磁盘管理
	步骤1 进入[系统/系统维护/磁盘管理]页面。
	步骤2 单击<刷新磁盘信息>即可查看磁盘的最新状态。
	步骤3 单击<磁盘检测>即可查看磁盘是否运行正常。
	步骤4 单击<磁盘同步>即可将raid环境的下磁盘进行数据同步。


	11.5   操作日志
	步骤1 在[系统/操作日志]页面中，可搜索或导出日志。
	步骤2 单击<操作日志配置>可对系统各类日志的重要性进行配置。

	11.6   系统报表
	11.6.1   按小时查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按小时查看>，且设置好时间及小时。
	步骤3 单击<确定>后即可查看统计的报表。

	11.6.2   按天查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按天查看>，并且选择好日期。
	步骤3 单击<确定>后即可查看到统计报表。

	11.6.3   按周查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按周查看>，并选择好日期。
	步骤3 单击<确定>后即可查看统计的报表。

	11.6.4   按月查看
	步骤1 进入[系统/系统报表]页面。以“操作重要性”为例。
	步骤2 单击<按月查看>，并选择好日期。
	步骤3 单击<确定>后即可查看到统计的报表。

	11.6.5   导出报表
	步骤1 进入[系统/系统报表]页面。
	步骤2 单击<报表导出>进入配置页面。选择好周期、时间、文件格式。
	步骤3 单击<导出系统报表>后即可导出报表并查看。


	11.7   本机维护
	11.7.1   系统管理
	步骤1 进入[系统/本机维护/系统管理]页面，同步浏览器时间或ntp时间服务器时间。
	步骤2 在[系统/本机维护/系统工具]页面中，可重启或关闭设备，以及恢复出厂设置。

	11.7.2   升级管理
	步骤1 进入[系统/本机维护/升级]页面，在系统版本下可以查看本机的版本及出厂时间。
	步骤2 在系统升级下单击上传系统升级文件，选择升级文件上传。

	11.7.3   许可证
	步骤1 单击<生成系统认证文件>，可生成许可证申请文件，用该文件向相关人员申请许可证文件。
	步骤2 单击<备份许可证>，可将当前许可证文件导出到本地保存。
	步骤3 拿到新的许可证文件后，单击<导入许可证>，可将已申请的许可证文件从本地上传到系统。

	11.7.4   资源监视
	11.7.5   系统备份
	1.  手动备份
	步骤1 进入[系统/本机维护/系统备份]页面，编辑备注。
	步骤2 单击<创建系统配置备份>后备份列表中即可产生备份信息。

	2.  自动备份
	步骤1 在自动备份区填写备份周期，备份保留数目。
	步骤2 设置信息填写完成后，单击<保存更改>即可。

	3.  备份下载
	步骤1 进入[系统/本机维护/系统备份/备份列表]页面。
	步骤2 单击<下载>后即可下载备份文件至本地。

	4.  备份还原
	步骤1 进入[系统/本机维护/系统备份/备份列表]页面。
	步骤2 单击<还原>后即可将备份的文件恢复还原至系统中。

	5.  上传还原
	步骤1 进入[系统/本机维护/系统备份/系统配置还原]页面。


	11.7.6   系统同步推送
	步骤1 开启推送功能，设置推送周期和推送密钥。
	步骤2 添加推送目标，即接收设备。
	步骤3 查看推送目标。
	步骤4 可以在目标列表中进行手动推送系统配置，也可删除推送目标。

	11.7.7   系统同步接收
	步骤1 在接收设备上设置源设备（即推送设备）的密钥，开启接收功能即可接收推送设备推送的系统配置。

	11.7.8   调试日志
	步骤1 进入[系统/本机维护/调试日志]页面。
	步骤2 单击<关闭刷新>即可暂停调试日志的更新。
	步骤3 单击<导出日志>即可将调试日志导出查看。

	11.7.9   网络诊断工具
	1.  连通性检测
	步骤1 进入[系统/系统维护/网络诊断/连通性检测]页面。可以检测主机的IP或端口是否连通、路由是否可达、TCP端口、UDP端口。
	步骤2 单击<执行>后即可自动检测出主机的是否连通。

	2.  TCPDump抓包
	步骤1 进入[系统/系统维护/网络诊断/TCPDump抓包]页面。设置抓包的IP或端口，抓包的数量。
	步骤2 单击<开始>后即可开始抓包。
	步骤3 单击<停止>后即可停止抓包，并在右侧显示<下载>按钮。
	步骤4 单击<下载>按钮即可将文件下载至本地，使用wireshark软件查看。
	步骤5 单击<删除>按钮可将抓包文件删除


	11.7.10   系统诊断工具
	11.7.11   系统警报
	步骤1 进入[系统/系统维护/系统警报]页面。
	步骤2 单击<确认警报>后，表示已经处理了警报日志。

	11.7.1   控制台SSH公钥
	步骤1 进入[系统/系统维护/控制台SSH公钥]页面。
	步骤2 单击重置控制台SSH公钥，在弹出的提示框中单击“确定”。



	Word 书签
	OLE_LINK23


